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1. INTRODUCCION

Este manual tiene como finalidad esclarecer y ayudar a las empresas y a los
emprendedores a profundizar en el conocimiento de la proteccion de datos en

las empresas andaluzas.

Andalucia Emprende es una Fundacién de la Junta de Andalucia, dependiente
de la Consejeria de Economia, Innovacién, Ciencia y Empleo, cuya principal
mision es contribuir al fortalecimiento de la actividad econdmica y al desarrollo
empresarial de Andalucia, fomentando la cultura emprendedora, y la creacion y

consolidacion de empresas y empleo en cualquier punto de la region.

Bajo estas premisas se ha elaborado este manual con la intencién de ayudar a
las empresas y a los emprendedores en una materia especifica como la
Proteccion de Datos de Caracter Personal que ha sufrido en los ultimos afos

un desarrollo normativo en distintos ambitos.

La Constitucion Espafiola, en su Titulo | “De los derechos y deberes
fundamentales”, Capitulo Il “Derechos vy libertades” y articulo 18 garantiza el
derecho al honor, a la intimidad personal y familiar, y a la propia imagen. En el
apartado cuarto, se establece la necesidad de proteger estos derechos

fundamentales, disponiendo que:

“La Ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos”.

Como desarrollo legislativo de este mandato constitucional se promulgé la Ley
Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de Datos de Caracter Personal, mas conocida como LORTAD

(hoy no se encuentra vigente).

Posteriormente, en el marco de la Union Europea, se promulgé la Directiva
95/46/CEE relativa a la proteccion de las personas fisicas para el tratamiento
de los datos personales y la libre circulacién de éstos, cuya finalidad era

armonizar la legislacion de los paises miembros de la Unién en materia de
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proteccion de datos, garantizando, la proteccion y el respeto en todos los
paises de la Unién de este derecho fundamental del individuo. En esta
Directiva, se recogen los principios minimos que todos los paises de la Unién
Europea deberian garantizar en su legislacion nacional interna para

armonizarlos.

Al ser normativa europea de obligado cumplimiento, el Reino de Espafa
promulgé la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal (en adelante, LOPD), que supone la transposicion de la

Directiva 95/46/CE al derecho interno de nuestro pais.

Siguiendo con esta exposicion, el siguiente hito en la materia lo marca el
Tribunal Constitucional en su sentencia 292/2000, al reconocer la proteccion de
datos de caracter personal como un derecho constitucionalmente autonomo e
independiente a la intimidad, siguiendo asi el camino iniciado en la Carta de
Derechos Fundamentales de la Union Europea firmada en Niza el 7 de
diciembre de 2000, cuyo articulo 8 establece que toda persona tiene derecho a
la proteccion de los datos de caracter personal. Es por ello que el Tribunal
Constitucional indica que este derecho esta incardinado con el resto de los
derechos fundamentales. Las consecuencias que se derivan de la cualidad de

derecho fundamental son muy relevantes pues:
a) Se considera irrenunciable.
b) Su desarrollo se debe hacer por Ley Organica.
¢) Prevalece sobre el ejercicio de otros derechos no fundamentales.

d) Posee una proteccion reforzada, pudiendo ejercitarse ante los

Tribunales Ordinarios y ante el Tribunal Constitucional.

El siguiente paso fue la entrada en vigor del Real Decreto por el que se
aprueba el Reglamente de Desarrollo de la LO 15/1999, de 13 de diciembre de
2008 de Proteccion de datos de Caracter Personal (en adelante RDLOPD).

Se puede identificar que el principal objetivo del RDLOPD es dotar de

seguridad juridica y contribuir a resolver las dudas interpretativas existentes.
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Por otro lado, la gestién de los datos personales es un activo importante para
cualquier empresa, por lo que gestionarlos de manera eficiente y segura es
fundamental en la Sociedad actual y reporta al cliente, al proveedor y al
empleado una tranquilidad y garantia de saber hacer empresarial que es muy
beneficiosa.

2 MARCO NORMATIVO

El marco normativo en materia de proteccidn de datos se recoge en las

siguientes normas:

a) Constitucién Espanola: Como se ha indicado anteriormente, su Titulo |

“‘De los derechos y deberes fundamentales”, Capitulo Il “Derechos y
libertades” y articulo 18 garantiza el derecho al honor, a la intimidad
personal y familiar, y a la propia imagen. En el apartado cuarto, se
establece la necesidad de proteger estos derechos fundamentales,
disponiendo que: “La Ley limitara el uso de la informatica para garantizar
el honor y la intimidad personal y familiar de los ciudadanos y el pleno

gjercicio de sus derechos’.

b) Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. (BOE num. 298, Martes 14 diciembre 1999).

¢) Real Decreto por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos de
Caracter Personal (B.O.E. num. 17, 19 de enero 2008).

La Ley Organica 15/99 se compone de 49 articulos, y se divide en VIl Titulos,

estructurados de la siguiente manera:
«Titulo I: Disposiciones generales (arts. 1-3).
«Titulo II: Principios de la Proteccion de Datos (arts. 4-12).
« Titulo lll: Derechos de las Personas (arts. 13-19).
« Titulo IV: Disposiciones Sectoriales (arts.20-32).

e Capitulo Primero: Ficheros de Titularidad Publica (arts. 20-24).



Andalucia Emprende, Fundacion Publica Andaluza
: CONSEJERIA DE EMPLEO,
e e FORMACION Y TRABAJO AUTONOMO

e Capitulo Segundo: Ficheros de Titularidad Publica (arts. 25-32).
« Titulo V: Movimiento Internacional de Datos (arts.33-34).
« Titulo VI: Agencia de Proteccion de Datos (arts.35-42).

« Titulo VII: Infracciones y Sanciones (arts.43-49).

3. CONCEPTOS Y DEFINICIONES TRANSVERSALES EN LALOPD

La LOPD en su articulo 3 denominado “Definiciones” apunta una serie de
conceptos transversales que nos iremos encontrando a lo largo de esta

normativa y que es conveniente reflejar:

a) Datos de caracter personal: cualquier dato de una persona fisica que lo

identifique o a través del cual sea identificable.

En el articulo 5.-1.-f del Reglamento de desarrollo de la LOPD se indica
que “Los datos de caracter personal sera cualquier informacion
numeérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo

concerniente a personas fisicas identificadas o identificables”.

Como esta definicidn esclarece, al hablar la Ley de datos de caracter
personal, no solo hace referencia al nombre y apellidos de las personas,
sino que, incluye de manera amplia, cualquier tipo de informacién (DNI,
NIF, videos, fotografias, voz, huellas, etc...,), que haga referencia a una
persona fisica identificada (se conoce de quién es el dato) o identificable

(no se conoce de quién es el dato, pero se puede averiguar).

Llegados a este punto, es interesante profundizar en los conceptos de
persona fisica identificada o identificable. Asi, se considera que una
informacion hace referencia a una persona fisica identificada cuando nos
indica a qué persona se refiere sin necesidad de realizar
comprobaciones. Un ejemplo de ello lo tenemos en el DNI, que identifica

claramente a una persona inconfundiblemente.

Por otro lado, se considera que una informacion hace referencia a una

persona fisica identificable cuando a priori no nos indica a que persona
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se refiere, pero la informacién es suficiente para poder llegar a averiguar
su identidad. Un ejemplo muy clarificador es el ADN, que contiene
informacion genética de una persona concreta, pero no sabremos de
quién se trata hasta que no lo sometamos al procedimiento adecuado. El
Reglamento de desarrollo de la LOPD indica en el articulo 5.-1.-0, que
una persona es identificable cuando “su identidad puede determinarse
directa o indirectamente, mediante cualquier informacién referida a su
identidad fisica, fisiolégica, psiquica, econdmica, cultural o social. Una
persona no se considera identificable si dicha identificacién requiere

plazo o actividades desproporcionadas”.

Vamos a hacer un ejercicio de analisis con el formulario NOTA de la
Agencia Espanola de Protecciéon de Datos para ver qué tipo de datos

pueden estar incluidos en el concepto “datos de caracter personal’.
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Tipos de datos, estructura y organizacian del fichero | Validar [f| Bomwar N 7|

Datos especialmente protegidos -

Leos tratamientos de datos de caracter personal que revelen o hagan referencia a ideologia, afiliacion sindical, refigion o ereencias, deberan
ampararse en alguno de los supuestos que i3 Ley establece al efecto para peder iratarios.

El tratamiento de estos datos solo puede realizarse si se ha recabade el consentimiento expreso y por escrito del afectado. Para mas
informacion consufte la ayuda del fosmulario.

Datos especialmente protegidos
Idelogia Afiliacion sindical Religién Creencias
Otros Datos especialmente protegidos :

Los frataméentos de datos de cardcier personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberdn ampararse
en alguna de los supuesios gue [a Ley establece al efecto para poder tratarios.
Para el fratamients de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,

asi lo disponga una Ley.

Otros Dates especialmente protegidos
Origen racial o Etnico Salud Wida sexual

Datos de caracter identificativo
NIF ! DN N* 85 { Mutualidad kombre y apeliidos Tarjeta Sanitaria
Direccstn Teléfono Firma / Huella
Imagen | voz Marcas fisicas Firma electronica

Otros datos de cardcter identificative

Otros datoes tipificados

CARACTERISTICAS PERSOMNALES — — ]
CIRCUNSTANCIAS SOCIALES I > |
ACADEMICOS Y PROFESIZNALES

DETALLES DEL EMPLED

INFORMACION COMERCIAL T
ECONOMICOS, FINANCIEROCS ¥ DE SEGUROS [ = |
TRANSACCIONES DE BIENES Y SERWICIOS

Otros tipes de datos

Sistema de tratamiento
Automatizado Manual Mixto

Analizando el fichero NOTA podemos concluir que son datos de caracter

personal los siguientes:

e Datos especialmente protegidos: ideologia, religion,

creencias, afiliacion sindical, origen racial o étnico, salud y

vida sexual.

e Datos de Caracter identificativo: NIF/DNI, direccion, imagen

teléfono, voz, numero de la Seguridad Social o Mutualidad,
marcas fisicas, tarjeta sanitaria, firma, huella, nombre y

apellidos, y firma electrénica.
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Datos relativos a las caracteristicas personales: datos del

estado civil, de la familia, fecha de nacimiento, edad, lugar
de nacimiento, nacionalidad, sexo, caracteristicas fisicas y

lengua materna.

Datos relativos a las circunstancias sociales: Alojamiento,

vivienda, situacion familiar, posesiones, propiedades,
aficiones, estilo de vida, pertenencias a clubes vy

asociaciones, licencias.

Datos académicos y profesionales: Formacion, titulaciones

historial del estudiante, experiencia  profesional,

pertenencia a colegios o asociaciones profesionales.

Datos de empleo: Profesion, puesto de trabajo, datos no

economicos de la ndmina.

Datos que aportan informacion comercial: Actividades y

negocios, licencias comerciales, suscripciones a
publicaciones, medios de comunicacion, creaciones

artisticas, literarias, cientificas o técnicas.

Datos economicos, financieros de sequro:  Ingresos,

rentas, inversiones, patrimonio, créditos, préstamos,
avales, datos bancarios, planes de pensiones, jubilacion,
datos econdmicos de la ndémina, datos de impuestos,
seguros, hipotecas, subsidios, beneficios, historial de

creditos, tarjetas de créditos.

Datos relativos a transacciones de bienes y Servicios:

Bienes o servicios suministrados, bienes o servicios
recibidos por el afectado, transacciones financieras,

compensaciones e indemnizaciones.

A sensu contrario, podemos delimitar que no se considera datos de

caracter personal al encontrarnos ante datos referidos a:
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Personas juridicas, ficheros que se limiten a incorporar los

datos de las personas fisicas que presten sus servicios en
aquéllas, consistentes Unicamente en su nombre vy
apellidos, las funciones o puestos desempefiados, asi
como la direccidén postal o electronica, teléfono y numero

de fax profesionales.

Datos relativos a empresarios individuales, cuando hagan

referencia a ellos en su calidad de comerciantes,
industriales o navieros, también se entenderan excluidos
del régimen de aplicacién de la proteccion de datos de

caracter personal.

Datos referidos a personas fallecidas.

Ficheros realizados o mantenidos por personas fisicas en
el ejercicio de actividades exclusivamente personales o

domésticas.

Ficheros sometidos a la normativa sobre proteccion de
materias clasificadas.

Ficheros establecidos para la investigacion del terrorismo y
de formas graves de delincuencia organizada. No obstante
el responsable del fichero comunicara previamente la
existencia del mismo, sus caracteristicas generales y su

finalidad a la Agencia Espafola de Proteccion de Datos.

b) Afectado o Interesado: persona fisica titular de los datos que sean objeto

del tratamiento de datos de caracter personal.

¢) Cancelacién: Procedimiento en virtud del cual el responsable cesa en el

uso de los datos. La cancelacion implicara el bloqueo de los datos,

consistente en la identificacion y reserva de los mismos con el fin de

impedir su tratamiento excepto para su puesta a disposicion de las

Administraciones publicas, Jueces y Tribunales, para la atencidén de las

posibles responsabilidades nacidas del tratamiento y sélo durante el

10
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h)

plazo de prescripcion de dichas responsabilidades. Transcurrido ese

plazo debera procederse a la supresion de los datos.

Consentimiento del interesado: Toda manifestacion de voluntad, libre,

inequivoca, especifica e informada, mediante la que el interesado

consienta el tratamiento de datos personales que le conciernen.

Destinatario o cesionario: la persona fisica o juridica, publica o privada u

organo administrativo, al que se revelen los datos.

Exportador de datos personales: la persona fisica o juridica, publica o

privada, u 6érgano administrativo situado en territorio espafiol que realice,
conforme a lo dispuesto en el presente Reglamento, una transferencia

de datos de caracter personal a un pais tercero.

Fichero: conjunto organizado de datos de caracter personal, cualquiera

que sea la forma o modalidad de creacién, almacenamiento
organizacién o acceso, es decir, esté informatizado, en soporte papel o
se encuentre al mismo tiempo informatizado y en soporte papel.
Ejemplo: Fichero de Personal, Fichero de Contactos,...

Ficheros de titularidad privada: los ficheros de los que sean

responsables las personas, empresas o entidades de derecho privado,
con independencia de quien ostente la titularidad de su capital o de la
procedencia de sus recursos economicos, asi como los ficheros de los
gue sean responsables las corporaciones de derecho publico, en cuanto
dichos ficheros no se encuentren estrictamente vinculados al ejercicio de
potestades de derecho publico que a las mismas atribuye su normativa

especifica.

Ficheros de titularidad publica: los ficheros de los que sean

responsables los o6rganos constitucionales o con relevancia
constitucional del Estado o las instituciones autonémicas con funciones
analogas a los mismos, las Administraciones publicas territoriales, asi
como las entidades u organismos vinculados o dependientes de las
mismas y las Corporaciones de derecho publico siempre que su finalidad

sea el ejercicio de potestades de derecho publico.

11
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K)

Tercero: la persona fisica o juridica, publica o privada u érgano
administrativo distinta del afectado o interesado, del responsable del
tratamiento, del responsable del fichero, del encargado del tratamiento y
de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento.

Tratamiento de datos: cualquier operacién o procedimiento técnico, sea

o no automatizado, que permita la recogida, grabacion, conservacion,
elaboracién, modificacién, consulta, utilizaciéon, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de

comunicaciones, consultas, interconexiones y transferencias.

Responsable de Fichero o Tratamiento: persona fisica (autbnomo) o

juridica (pyme o micropyme) que decide sobre la creacion, finalidad y

uso del Fichero o Tratamiento.

Encargado de Tratamiento: persona fisica (autdbnomo) o juridica (pyme o

micropyme), autoridad publica, servicio o cualquier otro organismo que,
solo o conjuntamente con otros, trate los datos personales por cuenta
del responsable del tratamiento. El ejemplo caracteristico es la Asesoria
Laborales, Contables, Fiscales, Juridicas, etc. que acceden a los datos

de una empresa para la elaboracion de néminas,...

Una misma persona fisica o juridica puede desempenar un doble papel
en lo que respecta a la proteccion de datos de caracter personal. Por
ejemplo, una Asesoria de las citadas anteriormente sera responsable de
los ficheros que precise para el normal desarrollo de sus actividades
como empresa (de sus propios ficheros de empleados, clientes,
proveedores, contactos,...) y sera al mismo tiempo encargado de
tratamiento de los ficheros de sus clientes a los que precise acceder
para prestarles a estos un servicio (ficheros de empleados de sus

clientes para elaborar las nominas,...).

Cesidbn o comunicacion de datos: revelacion de datos de caracter

personal a cualquier persona fisica o juridica diferente del interesado

(ejemplos tipicos son: a otro auténomo, a otra empresa, a una

12
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administracion publica, a una mutua, etc.). No se considera cesion el

acceso a los datos por parte de un Encargado de Tratamiento.

0) Agencia Espanola de Proteccidén de Datos (AEPD): es una autoridad de

control independiente cuya principal misién es la de velar por el
cumplimiento de la legislacién sobre proteccién de datos y controlar su
aplicacion y, en especial, defender los derechos de los afectados. Es
obligatorio que los Responsables de Fichero o Tratamiento le declararen
los ficheros que utilizan (Entre otras cuestiones, se declaran los campos

que contiene cada fichero, no el contenido concreto de los mismos).

4, PRINCIPIOS GENERALES

Como toda materia contiene una serie de principios generales que son
transversales y que sirven de hilo conductor de la normativa. Asi, la Ley
organica 15/1999, de 13 de diciembre y el RDLOPD 1720/2007, regulan dentro
de su titulo Il los principios rectores que deben regir la proteccion de datos en
Espafia. La regulacion gira sobre los siguientes principios basicos que han de
ser respetados en todas las fases del tratamiento de los datos, cuando resulten

aplicables. Estos principios son:

Calidad de los datos

Derecho de informacién en la recogida de datos

Consentimiento del interesado

Deber de secreto

Cesiodn o comunicacion de datos

Acceso a los datos por terceros

(98]
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Calidad de los datos: Segun lo dispuesto en el articulo 4 de la LOPD y 8

del RDLOPD, los datos de caracter personal deben cumplir tres

caracteristicas basicas tanto en la recogida como en su tratamiento:

a) ser adecuados y pertinentes

b) no excesivos

¢) tratados de forma leal y licita en relacion con la finalidad legitima
para la que se haya recabado.

La aplicacion de este principio basico conlleva que:

a) Los datos obtenidos no podran usarse para finalidades
incompatibles con aquéllas para las que fueron recogidos. En
este caso, el término incompatible debe ser interpretado como
distinto, segun la sentencia del Tribunal Constitucional 292/2000.

b) Los datos deberan ser exactos y puestos al dia, respondiendo a
la situacion actual del interesado. Es decir, no podran permanecer
en el fichero por un tiempo superior al necesario para conseguir la
finalidad para la que se recabaron. Si no son exactos, estan
incompletos, o dejan de ser necesarios o pertinentes, deberan ser

cancelados o sustituidos por los correctos.

14
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Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

INFRACCIONES A ESTE PRINCIPIO

INFRACCION GRAVE

* Art. 44.3. Son infracciones graves: d) Tratar los datos de caracter personal o usarlos posteriormente con
conculcacién de los principios y garantias establecidos en la presente Ley o con incumplimiento de los
preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo, cuando no constituya
infraccion muy grave.

f) Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o cancelaciones de los
mismos que legalmente procedan cuando resulten afectados los derechos de las personas que la presente
Ley ampara.

\-SANCI()N Art. 45.2: Multa de 60101,21 a 300506,05€

los datos de caracter personal de forma ilegitima o con menosprecio de los principios y garantias que les
sean de aplicacion, cuando con ello se impida o se atente contra el ejercicio de los derechos
fundamentales.

\SANCION Art.45.3: Multa de 300506,05 € a 601012,10€
.

e Derecho de informaciéon en la recogida de datos: El articulo 5 LOPD, nos

indica que en el momento de la recogida de los datos personales se
debera informar al interesado de modo expreso, preciso e inequivoco de

las siguientes circunstancias:

a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de su finalidad y de los destinatarios de lainformacién.

b) Del caracter obligatorio o facultativo de su respuesta a las
preguntas que le sean planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso,
rectificaciéon, cancelacion y oposicion.

e) De la identidad o direccion del responsable del tratamiento o, en
su caso, de su representante, en el caso de que el responsable
del tratamiento no esté establecido en el territorio de la Union

Europea y utilice en el tratamiento medios situados en Espania.
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En el supuesto que los datos se recojan de persona distinta del
interesado, salvo que el titular hubiera sido informado con anterioridad
de las siguientes circunstancias, el responsable del fichero tiene la
obligacion de informar al interesado de forma expresa, precisa e
inequivoca, dentro de los tres meses siguientes al momento de su

registro:

a) del contenido del tratamiento

b) de la procedencia de los datos

¢) de la existencia de un fichero o tratamiento

d) de la finalidad de la recogida

e) de los destinatarios de la informacién

f) de la posibilidad de ejercitar sus derechos

g) de la identidad y direccién del responsable del tratamiento
h) o, en su caso, de su representante.

La carga de la prueba sobre el cumplimiento del principio de informacion,
recae sobre el responsable del fichero, que debera conservar el soporte
en el que conste el cumplimiento de dicho deber mientras persista el
tratamiento (art. 18 del RDLOPD).
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INFRACCIONES A ESTE PRINCIPIO

INFRACCION LEVE

«Art. 44.2. Son infracciones leves: d) Proceder a la recogida de datos de
caracter personal de los propios afectados sin proporcionarles la informacion
que senala el articulo 5 de la presentelLey.

‘-SANCION Art. 45.1: Multa de 601,01 a 60.101,21€

+Art. 44.3. Son infracciones graves: |) Incumplir el deber de informacion que se
establece en los articulos 5, 28 y 29 de esta Ley, cuando los datoshayan sido
recabados de persona distinta delafectado.

.-SANCION Art. 45.2: Multa de 60.101,21 a 300.506,05 €

«Art. 44.4. Son infracciones muy graves: |) No Atender de forma sistematica el
deber legal de notificacion de la inclusion de datos de caracter personal en un
fichero.

« SANCION Art.45.3: Multa de 300.506,05 € a 601.012,10€

e Consentimiento del Interesado: El consentimiento del interesado es el

principio fundamental que debemos tener en cuenta para el tratamiento
de datos de caracter personal. Asi, siguiendo el articulo 6 LOPD, como
regla general, puede afirmarse que todo tratamiento de datos de caracter

personal requiere el consentimiento inequivoco del interesado.

Para que este consentimiento sea valido, debemos tener en cuenta que
la LOPD requiere que los datos no se recaben por medios fraudulentos,

desleales o ilicitos.

Los datos relativos al origen racial, salud o vida sexual, unicamente
podran recabarse cuando por razones de interés general asi lo disponga
una ley, o cuando el interesado consienta expresamente, por escrito o

mediante alguna otra férmula probatoria.
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INFRACCIONES A ESTE PRINCIPIO

Art. 44.3. Son infracciones graves: c) Proceder a la recogida de datos de
caracter personal sin recabar el consentimiento expreso de las personas
afectadas, en los casos en los que éste sea exigible.

‘-SANCIC')N: Art. 45.2: Multa de 60.101,21a 300.506,05 €

-c) Recabar y tratar los datos de caracter personal a los que se refiere el
apartado 2 del articulo 7 cuando no medie el consentimiento expreso del
afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7
cuando no lo disponga una ley o el afectado no haya consentido
expresamente, o violentar la prohibicién contenida en el apartado 4 del
articulo 7.

\-SANCION: Art.45.3: Multa de 300.506,05 € a 601.012,10 €

N

o Deber de secreto: En materia de proteccion de datos personales rige el

principio general de deber de secreto. Asi, el articulo 10 LOPD establece
que tanto el responsable del fichero como aquellos que intervengan en
cualquier fase del tratamiento de los datos, estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos. Estas
obligaciones subsisten incluso después de finalizar las relaciones con el

titular del fichero o, en su caso, con el responsable del mismo.
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INFRACCIONES A ESTE PRINCIPIO

Art. 44.2. Son infracciones leves: e) Incumplir el deber de secreto establecido en
el articulo 10 de esta Ley, salvo que constituya infraccion grave.

| SANCION Art. 45.1: Multa de 601,01 a 60101,21 €

Art. 44.3. Son infracciones graves: c) Proceder a la recogida de datos de
caracter personal sin recabar el consentimiento expreso de las personas
afectadas, en los casos en los que éste sea exigible.

‘SANCION: Art. 45.2: Multa de 60.101,21 a 300.506,05 €

c) Recabar y tratar los datos de caracter personal a los que se refiere el
apartado 2 del articulo 7 cuando no medie el consentimiento expreso del
afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7
cuando no lo disponga una ley o el afectado no haya consentido
expresamente, o violentar la prohibicion contenida en el apartado 4 del articulo

\ \SANCION: Art.45.3: Multa de 300.506,05 € a 601.012,10 €

e Cesidon o comunicacion de datos y supuestos que lo legitiman: Si

entendemos que el horizonte de toda esta normativa es la cautela y
proteccion de los datos de caracter personal, la comunicacion de datos
es un punto de inflexién, pues mediante la cesiéon de datos a otros
ficheros se posibilita la realizacién de cruces de los datos. Otra cuestidon
a tener en cuenta es que, a través de la comunicacion de datos, se
puede incurrir en el error de la utilizaciéon de los datos cedidos para un
fin o uso determinado y concreto, con otro uso o finalidad distinta para el

que se habian recabado.

El articulo 11 LOPD establece las condiciones en las que se podra o no

realizar la cesién o comunicacién de datos de caracter personal,
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determinando, que sélo se podran ceder datos de caracter personal
“para el cumplimiento de fines directamente relacionados con las

funciones legitimas del cedente y del cesionario”.

Continuando con esta salvaguarda de datos, la Ley indica también que
el consentimiento del interesado deba obtenerse con caracter previo a la
cesidon. Ademas, la solicitud de este consentimiento sera nulo cuando no
conste la finalidad a la que se destinaran los datos o el tipo de actividad
a la que se dedica el cesionario.

En la Ley y en el Reglamente se establecen excepciones a la regla
general del consentimiento en las que no es necesario la prestacién del

consentimiento:
a) Cuando esté autorizada por Ley.

b) Los datos objeto de tratamiento o de cesion figuren en fuentes

accesibles al publico.

c¢) La cesion responda a la libre y legitima aceptacion de una
relacion juridica cuyo desarrollo, cumplimiento y control comporte
la comunicacion de los datos. En este caso la comunicacién solo

sera legitima en cuanto se limite a la finalidad que la justifique.

En definitiva, debe entenderse que la existencia de un grupo de
empresas no impide que cada una de las sociedades integradas en el
mismo mantenga diferenciada y plena su personalidad juridica. Por
tanto, a todos los efectos juridicos, la circunstancia de que una sociedad
esté participada por otra no afecta al hecho de que cada una de ellas

tenga su propia personalidad juridica, de modo que cada empresa

Sera nulo el consentimiento para la comunicacion de los datos de
caracter personal a un tercero cuando la informacion que se facilite al
interesado no le permita conocer la finalidad a que destinaran los datos
cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se

pretenden comunicar.
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El consentimiento para la comunicacion de los datos de caracter

personal tiene también un caracter de revocable.

INFRACCIONES A ESTE PRINCIPIO

-c) Recabar y tratar los datos de caracter personal a los que se refiere el
apartado 2 del articulo 7 cuando no medie el consentimiento expreso del
afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7
cuando no lo disponga una ley o el afectado no haya consentido

expresamente, o violentar la prohibicion contenida en el apartado 4 del
articulo 7.

\-SANCION: Art.45.3: Multa de 300.506,05 € a 601.012,10 €

e Acceso a los datos por Terceros: El Articulo 12 de la Ley denominado

“‘Acceso a los datos por cuenta de terceros” nos dice que no se
considerara comunicacién de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento. Esta relacion debera estar regulada en un

contrato.

Esta relacion contractual (articulo 12 LOPD y 20 del RDLOPD), es la de
un arrendamiento de servicios (contrato por el que una persona se
compromete a prestar algun servicio a otra a cambio de un precio), Es
decir, lo esencial de este contrato es que el responsable del fichero
(arrendatario de los servicios), continua teniendo la direccion y la
responsabilidad del tratamiento, de modo que el encargado del
tratamiento (o arrendador de los servicios) solo esta legitimado para

realizar aquello que se le encomienda por medio del contrato.

Asi, como el acceso del prestador de servicios no supone una cesidén o
comunicacion de datos, pero debera devolver los datos o destruirlos al
responsable del tratamiento y en caso de incumplimiento sera también
responsable del tratamiento. Se recomienda incluir estos puntos en el

contrato comentado en el parrafo anterior.
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Una caracteristica relevante es que si el tercero somete a tratamiento los
datos a los que accede para prestar el servicio, dicho tratamiento no
requiere ni la previa informacion al titular de los datos, ni su

consentimiento.

5. DERECHOS DE LAS PERSONAS: DERECHOS ARCO

La normativa de la abstraccion de los principio baja a la concrecién con una
serie de derechos para la proteccion de los datos que garantizan a las
personas que puedan acceder, rectificar, cancelar y oponerse al tratamiento de

la informacién que les afecte.

No obstante, el los derechos incluidos en este Titulo de la Ley podemos

distinguir dos grupos:

a) Los derechos que constituyen la proteccion: derecho de acceso,

rectificacion, cancelacion y oposicion.

b) Los derechos que constituyen la reclamacién: derecho a impugnacion, el
derecho a indemnizacién y el derecho a la consulta del Registro General

de Proteccién de Datos.

El motivo de la inclusion de estos derechos en la Ley es ademas de la
proteccion de los datos de caracter personal, garantizar a la persona el
conocimiento y la disposicion sobre sus datos personales con el propdsito de

impedir su trafico.
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Derecho de acceso
Derecho de rectificacion
Derecho de cancelacion
Derecho de oposicion
Derecho de impugnacion

Derecho de indemnizacion

Derecho de consulta al Registro General de Proteccion de Datos

El ejercicio de estos derechos tiene caracter de personalisimo, no pudiendo
ejercerlos una persona en nombre de otra, excepto cuando lo realice el
representante legal del interesado en dos supuestos: cuando estamos ante una
situacion de incapacidad o ante una minoria de edad que le imposibilite el
ejercicio personal de los mismos. No obstante, se posibilita en el Reglamento la

representacion voluntaria para su ejercicio. Ademas tienen caracter gratuito.

Por otra parte, el Reglamento califica a estos derechos como independientes,
de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea

requisito previo para el ejercicio de otro.

e Derecho de acceso: Este derecho se identifica con la posibilidad que

tiene el interesado de dirigirse al titular del fichero para solicitar y obtener
informacion sobre sus datos de caracter personal sometidos a
tratamiento, sobre su origen y las comunicaciones realizadas o que se

prevean realizar de los mismos.

El afectado podra optar por recibir la informacién a través de uno o

varios de los siguientes sistemas de consulta:
a) Visualizacion en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado o no.
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c) Telecopia.

d) Correo electronico u otros sistemas de comunicaciones

electrénicas.

e) Cualquier otro sistema que sea adecuado a la configuracion o
implantacion material del fichero o a la naturaleza del tratamiento,

ofrecido por el responsable.

Respecto al contenido del derecho de acceso, la informacion facilitada
comprendera (articulo 29 del RDLOPD):

a) Los datos de base del afectado y los resultantes de cualquier

elaboracion o proceso informatico.
b) El origen de los datos.
c) Los cesionarios de los mismos.

d) La especificacion de los concretos usos y finalidades para los

gue se almacenaron los datos.

El responsable del fichero esta obligado a proporcionarle la informacion
de forma gratuita en el plazo maximo de un mes, a contar desde la
recepcion de la solicitud. Si en este plazo no se ha resuelto de forma
expresa, se entendera que la solicitud ha sido denegada. En el supuesto
de que la solicitud fuera estimatoria, el acceso se hara efectivo en el
plazo de los diez dias siguientes a la notificacion de aquella.

El responsable del fichero debera responder la solicitud que se le dirija,
con independencia de que figuren o no datos de caracter personal del
afectado en sus ficheros, de manera que se debe contestar siempre al

interesado que ejercita su derecho de acceso.

Este derecho podra ejercitarse a intervalos no inferiores a doce meses
salvo que se acreditase un interés legitimo por parte del interesado, en

cuyo caso podra ejercitarse antes.
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Derecho de Rectificacion y Cancelaciéon: La LOPD establece en su
articulo 16 LOPD y 32.2. del RDLOPD, que “el responsable del
tratamiento tendra la obligacion de hacer efectivo el derecho de

rectificacion o cancelacion del interesado en el plazo de diez dias”.

El titular de los datos puede ejercitar estos derechos cuando los datos
sean inexactos, incompletos o que el tratamiento que se esta realizando

no se ajuste a la LOPD.

Por otro lado, en base al articulo 4 (Principio de Calidad de los Datos), el
responsable del fichero podra modificar por propia iniciativa los datos

qgue resulten incompletos o inexactos.

El responsable del fichero resolvera la solicitud en el plazo de 10 dias
desde la recepcion de la solicitud. En el supuesto de que considere que
no procede a la cancelacion o rectificacion solicitada por el interesado,
debera comunicarselo motivadamente dentro del mismo plazo de 10
dias. Si transcurridos 10 dias desde la recepcion de la solicitud el
responsable del fichero no se pronuncia al respecto se puede interponer

la reclamacion prevista en al articulo 18 LOPD.

Si los datos rectificados o cancelados hubieran sido comunicados o
cedidos previamente, el responsable del tratamiento debera notificar en
el mismo plazo de 10 dias, la rectificacion o cancelacion efectuada a
quien se hayan comunicado, en el caso de que se mantenga el
tratamiento por este ultimo, que debera también proceder a la

rectificacion y cancelacion.

Derecho de Oposicién: Es el derecho del interesado a que sus datos no

lleguen a ser tratados o introducidos en un fichero. En la legislacion
sobre proteccion de datos puede distinguir dos clases de derecho de
oposicion:

a) La primera es la posibilidad de los titulares para oponerse a

que sus datos sean tratados con una finalidad de marketing y

prospeccién comercial.
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b) La segunda es que el interesado se podra oponer al
tratamiento de sus datos cuando existan motivos fundados y
legitimos relativos a una concreta situacién personal, siempre

que la Ley no disponga lo contrario.

Dichas clases de oposicion aparecen reguladas en el articulo 30 y 6.4
LOPD respectivamente y en los arts. 34, 35 y 36 del RDLOPD.

e Derecho de impugnacién: En el articulo 13 de la LOPD se indica que Los

ciudadanos tienen derecho a no verse sometidos a una decisién con
efectos juridicos, que se base unicamente en un tratamiento de datos
destinados a evaluar determinados aspectos de su personalidad. El
afectado podra impugnar los actos administrativos o decisiones privadas
que impliguen una valoracion de su comportamiento, cuyo Unico
fundamento sea un tratamiento de datos de caracter personal que
ofrezca una definicion de sus caracteristicas o personalidad. En este
caso, el afectado tendra derecho a obtener informacion del responsable
del fichero sobre los criterios de valoracion y el programa utilizados en el
tratamiento que sirvié para adoptar la decisién en que consistio el acto.
La valoracion sobre el comportamiento de los ciudadanos basada en un
tratamiento de datos, unicamente podra tener valor probatorio a peticion

del afectado.

e Derecho de indemnizacion: Los interesados que, como consecuencia del

incumplimiento de lo dispuesto en la LOPD por el responsable o el
encargado del tratamiento, sufran dafio o lesion en sus bienes o

derechos tendran derecho a serindemnizados.

Cuando se trate de ficheros de titularidad publica, la responsabilidad se
exigira de acuerdo con la legislacion reguladora del régimen de

responsabilidad de las Administraciones Publicas.

En el caso de los ficheros de titularidad privada, la accion se ejercitara

ante los 6rganos de la jurisdiccion ordinaria.
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Derecho de consulta al Reqistro General: Ademas de los derechos

anteriormente indicados, se reconoce en el articulo 14 de la LOPD el
derecho de consulta al Registro General de Proteccién de Datos. Este
derecho consiste en poder acudir a dicho registro para obtener
informacion sobre los ficheros tanto de naturaleza publica como privada
inscritos en él (el nombre del responsable del fichero y la finalidad del
mismo), y el de impugnacién de valoraciones, que permite impugnar las
decisiones que tengan efectos juridicos, basadas unicamente en una
evaluacion de sus caracteristicas o personalidad resultado de un

tratamiento de datos de caracter personal.

El procedimiento para el ejercicio de derechos se regula en el art. 25 del

RDLOPD. Dicho precepto establece que el ejercicio de los derechos

debera llevarse a cabo:

a) Nombre y apellidos del interesado; fotocopia de su documento
nacional de identidad, o de su pasaporte u otro documento
valido que lo identifique y, en su caso, de la persona que lo
represente, o instrumentos electrénicos equivalentes; asi como
el documento o instrumento electronico acreditativo de tal
representacion. La utilizacion de firma electronica identificativa
del afectado eximira de la presentacién de las fotocopias del

DNI o documento equivalente.
b) Peticion en que se concreta la solicitud.

c) Direccion a efectos de notificaciones, fecha y firma del

solicitante.

d) Documentos acreditativos de la peticion que formula, en su

Caso.

El interesado debera utilizar cualquier medio que permita acreditar el envio y la

recepcion de la solicitud. Cuando el responsable del fichero reciba la solicitud,

debera contestar a la misma, independientemente de que figuren o no datos
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del solicitante en sus ficheros, utilizando también cualquier medio que permita

acreditar el envio y la recepcion.

En el supuesto de que la solicitud no reuna los requisitos mencionados
anteriormente, el responsable del fichero debera requerir al solicitante para que

subsane la deficiencia detectada

El ejercicio de los derechos ARCO, no satisfechos por el responsable del
fichero puede ser reclamados ante la Agencia Espafola que abrird un
procedimiento de tutela de derechos a fin de determinar si estos han sido

vulnerados.

Las normas aplicables al computo de los plazos previsto por el RDLOPD, en
los supuestos en que senale un plazo por dias se computaran unicamente los

habiles. Cuando el plazo sea por meses, se computaran de fecha a fecha.

6. TRATAMIENTO PARA ACTIVIDADES DE PUBLICIDAD Y
PROSPECCION COMERCIAL. MARKETING PUBLICITARIO.

Ya hemos ido viendo que la regulacion del consentimiento se establece en tres
de los principios regulados en el Titulo Il de la LOPD y del RDLOPD:

e Principio del consentimiento para el tratamiento
e Datos Especialmente Protegidos
e Comunicacion de datos.

Si la entidad pretende enviar informacion sobre productos y servicios de
terceras empresas, debera previamente solicitar el consentimiento de los

titulares para el envio de dicha informacion.

Por lo que respecta a las fuentes, origen del tratamiento de los datos con fines
de publicidad y de prospeccion comercial, vienen recogidas en el articulo 30 de
la LOPD y 45 del RDLOPD, donde se establece que se podran utilizar nombres
y direcciones u otros datos de caracter personal que figuren en fuentes
accesibles al publico o cuando hayan sido facilitados por los propios interesado

u obtenidos con su consentimiento.
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En este sentido, la generacion de esta actividad de marketing la encontramos

en:

e Las fuentes de acceso publico,

e En datos facilitados por el propio interesado y

e En los datos obtenidos con el consentimiento del mismo.

En cuanto a las fuentes accesibles al publico, se especifican en el articulo 3 j)
de la LOPD y art. 7 del RDLOPD. Se trata de una lista de fuentes de acceso

publico en la que se recogen supuestos concretos:

a)

b)

El censo promocional. Actualmente no esta desarrollado este

censo. No obstante, la aprobacion de la Proposicién no de ley
sobre el censo promocional y el procedimiento de su formacion
por el Congreso de los Diputados, publicada en el Diario de
Sesiones numero 199, de 29 de octubre de 2012, supone que
el Gobierno proceda al desarrollo reglamentario de la Ley
Organica de Proteccion de Datos, dado que la Disposicion
transitoria segunda de la LOPD (utilizacion del censo
promocional) establece que reglamentariamente se
desarrollaran los procedimientos de formacion del censo
promocional, de oposicidon a aparecer en el mismo, de puesta a
disposicion de sus solicitantes, y de control de las listas
difundidas.

Las guias de servicios de comunicaciones electronicas, segun

establezca la normativa especifica en cuestion.

Las listas de personas pertenecientes a qgrupos de

profesionales que contengan unicamente los datos de nombre,
titulo, profesion, actividad, grado académico, direccidon
profesional e indicacion de su pertenencia al grupo. La
direccion profesional podra incluir los datos del domicilio postal
completo, numero telefonico, numero de fax y direccion

electronica. En el caso de Colegios profesionales, podran
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indicarse como datos de pertenencia al grupo los de numero de
colegiado, fecha de incorporacién y situacién de ejercicio

profesional.

d) Los Diarios y Boletines oficiales.

e) Los medios de comunicacién social. Pueden considerarse

incluidos los datos que hayan sido objeto de difusion a través
de prensa, radio y television. Pero hay que indicar que Internet
no es, a los efectos de proteccion de datos un “medio de
comunicacion social”, sino un “canal de comunicacién”, por lo

que no es fuente accesible al publico.

En todo caso, para que estos supuestos puedan ser considerados fuentes
accesibles al publico, sera precisa que su consulta pueda ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia

que, en su caso, el abono de una contraprestacion.

Si atendemos al caso concreto de la realizacion de una “campafa de
publicidad” en la que se opta por adquirir los datos a través de una empresa de

bases de datos, debe exigir siempre, un compromiso sobre el origen de los

datos (procedentes de fuentes de acceso publico o recabados con el
consentimiento del interesado) y establecerlo especificamente en el contrato

que se firme.

A tenor del articulo 11.1 LOPD “los datos de caracter personal objeto de
tratamiento sélo podran ser comunicados a un tercero para el cumplimiento de
los fines directamente relacionados con las funciones legitimas del cedente y

cesionario, con el previo consentimiento del interesado”.

No obstante, la empresa responsable del fichero que ceda el fichero, debera
cumplir lo establecido en la LOPD, en el sentido de informar en el momento en

el que se efectue la primera cesion de datos (véase la pagina 18).

La adquisicion de listados de personas fisicas con datos procedentes de una
empresa externa, se considerara cesion de datos a los efectos de la vigente
Ley Organica 15/1999.
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Esto hace referencia a los mailing dirigidos a personas que no son clientes ni
solicitantes de informacion o catalogos, y que por tanto, no se encuentran
registrados en los ficheros propios de nuestra empresa. Normalmente, para
realizar esta actividad se utilizan listados de personas, adquiridos a empresas
especializadas en marketing, publicidad directa y prospecciones comerciales, o
simplemente bases de datos, en base a las especificaciones que se le realizan
a estas empresas para la concrecion del segmento de clientes a los que
queremos acudir. No obstante, hay que indicar que estos datos tienen que
haber sido obtenidos de fuentes accesibles al publico o facilitados por los

propios interesados u obtenidos con su consentimiento.

Cuando una empresa, se plantee la necesidad de alquilar listados de
direcciones, para un solo uso o para varios, es necesario tener en cuenta los

siguientes aspectos:
¢ Identificar las fuentes de informacion de las que se nutre el listado.
e Los datos que incluye el listado.
e La actualizacién de los datos (semanal, mensual, anual, etc.).

e La inscripcion del fichero origen del listado en el Registro General de
Proteccion de Datos.

Si analizados los apartados anteriores, se considera apropiado el
arrendamiento del listado, debe prepararse un contrato que contenga los
requerimientos que establece la LOPD. Este contrato debe de guardarse

siempre.

Cuando acabe el plazo por el que se accedidé a los datos es necesario que

dichos datos sean devueltos o suprimidos por el cesionario.

Por otro lado, el RDLOPD indica que cuando se considere contratar con
terceros la realizacion de una campafa publicitaria para la promocién de los
productos o servicios de nuestra empresa y se le encomiende el tratamiento de

determinados datos se aplicaran las siguientes normas:

31



Andalucia Emprende, Fundacion Publica Andaluza
: CONSEJERIA DE EMPLEO,
e e FORMACION Y TRABAJO AUTONOMO

e Cuando las variables utilizadas para identificar el publico destinatario de
una campafia o promocion comercial de productos o servicios, y los
destinatarios de la campafa sean fijados por la entidad que contrate la

campana, ésta sera responsable del tratamiento de los datos.

e Si estos son determinados sélo por la entidad o entidades contratadas,
dichas entidades son las responsables del tratamiento.

e En caso que intervengan ambas empresas seran ambas responsables.
Aqui la empresa que encargue la realizacidon de la campafa publicitaria
debera adoptar las medidas necesarias para asegurarse de que la
entidad contratada ha recabado los datos cumpliendo las exigencias de
la LOPD.

7. LOS TIPOS DE FICHEROS: PUBLICOS Y PRIVADOS

La LOPD dedica su Capitulo primero (articulos 20 al 24) a los ficheros de
titularidad publica y el Capitulo segundo (articulos 25 al 32) a los ficheros de

titularidad privada.

Por su parte, el Titulo V capitulo | del RDLOPD (articulos 52 a 64) se dedica a
dichos ficheros.

Los ficheros de titularidad publica seran propios del ejercicio de una funcién
publica, mientras que los privados pueden ser creados segun las necesidades
de la persona, empresa o entidad titular, para la realizacion de su actividad u

objeto, siempre que sean legitimos.

Para ambos tipos de ficheros existe la obligacion de notificacion e inscripcion
en la Agencia Espafiola de Proteccion de Datos.
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TIPOS DE FICHEROS

FICHEROS DE TITULARIDAD PUBLICA

FICHEROS DE TITULARIDAD PRIVADA

a) Ficheros de titularidad publica: Los ficheros de titularidad publica son

aquellos cuyo titular sea una Administracion Publica. La Administracion
Publica tiene entre sus fines velar por el interés y los derechos de los
ciudadanos, al igual que tiene que hacer cumplir las obligaciones de
éstos y dispone de poder sancionatorio ante conductas indebidas, ilicitas

o ilegales.

En este sentido para la gestion de las competencias encomendadas a
las distintas Administraciones Publicas se les permite disponer de la
informacion necesaria de los ciudadanos y se les exonera de tener que

disponer de la necesidad de consentimiento.

La creacién, modificacion o supresion de los ficheros de las
Administraciones Publicas, debera hacerse mediante disposicion general
0 acuerdo que se publicara en el Boletin Oficial del Estado o Diario

Oficial correspondiente.

Dentro de los datos que necesariamente debe de comunicar a la
Agencia Espafiola de Protecciéon de Datos las Administraciones para la

creacion o modificacion de los ficheros estan los siguientes:
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e Finalidad del fichero y los usos previstos.
e Los colectivos sobre los que se pretenda obtener los datos.
e El procedimiento de recogida de los datos de caracter personal.

e La estructura basica del fichero y la descripcion de los tipos de
datos de caracter personal.

e Las cesiones de datos de caracter personal y las posibles
transferencias de datos que se prevean a paises terceros.

e Las Administraciones responsables del fichero.
e Los servicios ante los que pueden ejercitar los derechos ARCO.

e Las medidas de seguridad con indicacién del nivel de seguridad

exigible.

e Respecto a la supresion de los ficheros, habra que indicarse el

destino de los mismos y la forma de destruccion.

Las sanciones previstas en la normativa para los titulares de ficheros
publicos no tienen caracter econémico. En estos casos, el Director de la
Agencia Espafiola de Proteccion de Datos dicta una resolucion con las
medidas a adoptar para que cesen o se corrijan los efectos producidos

por la infraccion.
El formulario de solicitud esta disponible en los siguientes enlaces:

http://bit.ly/9baeYq

http://bitly.com/9baeYqg.qrcode
http://bit.ly/fbTqSt
http://bitly.com/fbTqSt.qrcode

b) Ficheros de titularidad privada: Los ficheros de titularidad privada
pueden ser creados cuando resulte necesario para la actividad u objeto

legitimo de la persona, empresa o entidad.
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Los ficheros de titularidad privada deben tener unas finalidades
determinadas, acordes con los fines institucionales o con el objeto social

de la persona, entidad o empresa.

Sera necesaria su notificacién ante la Agencia Espafola de Proteccion
de Datos (Registro General de Proteccion de Datos) tanto la creacion
como la modificacién o supresién del fichero. En esta notificacion debera
comunicarse como contenido, segun nos indica el articulo 26.2 de la
LOPD: “el responsable del fichero, la finalidad del mismo, su ubicacién,
el tipo de datos de caracter personal que contiene, las medidas de
seguridad, con indicacidon del nivel basico, medio o alto exigible y las

cesiones de datos de caracter personal que se prevean realizar”.

Asimismo, debera comunicarse cualquier cambio en la finalidad, el

responsable o la direccién de ubicacion del fichero.

Los ficheros de datos de caracter personal de titularidad privada seran
notificados a la AEPD por le persona, empresa o entidad que pretenda

crearlos con caracter previo a su creacion.

Transcurrido un mes desde la presentacion de la solicitud de inscripcion
sin que la Agencia hubiera resuelto sobre la misma, se entendera
inscrito el fichero a todos los efectos. En este caso, se cuenta con

silencio positivo de la AEPD.

El procedimiento para la inscripcion de ficheros consiste en la
presentacion de los modelos o formularios, bien en soporte electrénico o
en soporte papel, de notificacién de creacién, modificacién o supresion
de ficheros, de conformidad con lo establecido en los articulos 55 a 59
del RDLOPD.

Los pasos a seguir para la inscripcion de los ficheros son los siguientes:

e PASO 1-Responder a las preguntas iniciales del asistente

dependiendo del tipo de solicitud y forma de presentacion elegido.
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Inicialmente, y con el fin de preparar el formulario electrénico
especificamente al tipo de solicitud y forma de envio que tiene

previsto realizar, el asistente le formulara varias preguntas sobre:

- Tipo de solicitud de inscripcidon: Se debe sefialar la casilla que

corresponda, en funcién de si va a notificar una nueva inscripcion,
una modificacién de un fichero que ya figura inscrito en el Registro
General de Proteccion de Datos (RGPD) o una supresion de un
fichero que, igualmente, ya figura inscrito en el RGPD. Tanto para
notificar una modificacibn como una supresion, debera conocer
determinados datos de la inscripcion del fichero (cédigo de
inscripcion y CIF del responsable con el que el fichero figura
inscrito en el RGPD).

- Modelo de declaracion: Puedes optar por utilizar una de las

notificaciones tipo precumplimentadas que aparecen en el
formulario o bien por utilizar el formulario electrénico vacio para

ser cumplimentado de forma completa por Vd.

- Forma de presentacion: Por ultimo, debes senalar la casilla

correspondiente a la forma de envio que vas a utilizar:

v' A través de Internet con certificado digital de firma

electronica.

v A través de Internet con presentacion convencional de la

Hoja de solicitud.

v' Mediante formulario en soporte papel con cédigo de
barras bidimensional PDF 417.

e PASO 2-Cumplimentar los apartados de la notificacion. Se

recomienda guardar la notificacion antes de pasar a la siguiente

36



JUNTR OE RMDRLUCIA

Andalucia Emprende, Fundacion Publica Andaluza
CONSEJERIA DE EMPLEO,
FORMACION Y TRABAJO AUTONOMO

fase de cumplimentacion, ya que una vez que se haya optado por
cumplimentar la Hoja de solicitud no se podran realizar nuevos

cambios en la notificacion.

Tanto si ha elegido utilizar una notificacion tipo como un
formulario vacio, deberd cumplimentar los apartados del

formulario que describan el fichero que va a ser notificado.

El formulario electrénico de NOtificaciones Telematicas a la AEPD
(NOTA) de titularidad privada se compone de 2 paginas de detalle
y la correspondiente Hoja de solicitud. En este formulario son de

cumplimentacion obligatoria distintos apartados.

En todos los apartados se encuentra disponible la ayuda
contextual y una opcion que nos permite verificar si el mismo ha

sido cumplimentado correctamente.

Se recomienda guardar la notificacion antes de pasar a la
siguiente fase de cumplimentacién, ya que una vez que se
hayamos optado por cumplimentar la Hoja de solicitud no se

podran realizar nuevos cambios en la notificacion.

Puede imprimir un borrador de la notificacién teniendo en cuenta
que esta impresidén no podra ser presentada para su inscripcion
en la Agencia. Tenemos que tener en cuenta que cualquier
cambio que necesitemos hacer en la notificacion debera
realizarse mediante el formulario electronico, ya que en cualquiera
de las formas de presentaciéon la informaciéon consignada
mediante dicho formulario electrénico prevalece sobre cualquier

anotacion realizada de forma manual.

PASO 3-Cumplimentar la Hoja de solicitud. Una vez que se ha
comprobado que los distintos apartados han sido cumplimentados

correctamente, debera cumplimentar la Hoja de solicitud. Para
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ello debemos pulsar el botén «Cumplimentar hoja de solicitud»

que se encuentra al final del formulario.

Debemos indicar los datos identificativos de la persona que firma
la solicitud y el cargo o la condicién del firmante de esta solicitud

en relacién con el responsable del fichero.

Sefalamos también Ila direccion completa a efectos de
notificaciones (esta direccién debe cumplimentarse en todos los

casos).

Si optamos por presentar la notificacion a través de Internet con
certificado digital de firma y disponemos de una direccion
electronica a efectos de notificaciones del Servicio de

Notificaciones Electronicas (http://notificaciones.060.es) podemos

indicar esto en el apartado de Direccion electronica servicio de
notificaciones, donde se notificara la inscripcion del fichero. En
cualquier otro caso, la notificaciéon sera realizada a la direccion
que a estos efectos se haga constar en el apartado
correspondiente de la Hoja de solicitud.

Antes de realizar el envio de la notificacion debemos leer vy

aceptar la informacion relativa a la LOPD.

Por ultimo, si hemos optado por presentar la notificacion a través
de Internet con certificado digital de firma debemos proceder a

firmar la notificacidon mediante el certificado de firma.

PASO 4-Generar/Enviar la notificacion: En el caso de
presentacion a través de Internet con certificado de firma
electronica, debera antes «Finalizar y Firmar» la notificacion con
su certificado de firma electrénica reconocido. En el caso de
presentacion en formulario en papel, debera pulsar el botén

«Finalizar formulario» que se encuentra al final de la Hoja de

solicitud generandose el codigo de barras bidimensional PDF 417
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(nube de puntos), asi como el correspondiente cddigo de envio
que establece la correspondencia entre el contenido que figura en
cada una de las paginas que componen el modelo de notificacion

y la nube de puntos generada.

Dependiendo de la forma de presentacion elegida, la notificacion

podra ser presentada a través de los siguientes medios:

Presentacion a través de Internet con certificado de firma
reconocido: Una vez cumplimentada la notificacién y la Hoja de
solicitud de forma correcta, sera necesario indicar al formulario
gue no se van a realizar mas cambios mediante el botén

«Finalizar formulario» para proceder a la firma de la notificacion.

En este momento aparecera un icono en el lugar previsto para la

firma de la persona que efectua la notificacion.

Firma de la persona que efectua la notificacion

L

[Firme el documento ¢haga dic para fir mar)l

Pulsando el icono que aparece, se firmara la notificacion con el
certificado de firma reconocido correspondiente a la persona que,
con representacion suficiente del responsable del fichero, formula
la notificacion. Su sistema le informara de los certificados de firma
de los que dispone y una vez firmada, se enviara la notificacion al

Registro Telematico de la AEPD.

Una vez recibida se emite un mensaje de confirmacion de la
solicitud, en el que constaran los datos proporcionados por el
interesado, junto con la acreditacion de la fecha y hora en que
produjo la recepcion y una clave de identificacion de la
transmision. El mensaje de confirmacion puede ser impreso o
archivado informaticamente por el interesado y tendra el valor de
recibo de presentacion a efectos de lo dispuesto en el articulo 6.3
del Real Decreto 772/1999.

39



Andalucia Emprende, Fundacion Publica Andaluza
/, N CONSEJERIA DE EMPLEO,
T8 FORMACION Y TRABAJO AUTONOMO

TNe< de schroitud Datos de Megieli< de entrads (A comignal en la
Alamatan b bre ol ine legwraia Engafion oo Prote ocele de Daos)
[P
Facta Hiwa
Enzovs 5 asckolul § ~oisde preses laoin gt e Oel el
Purscnd ke que 2C8d o el e p ael hh s AEPD
Ditcn ol renponaatie ded flohero (dal Ao u
Fragts Socs' o Hormae v Aaw sos CIF P NF
Cwclar anta
tugiz e Pro—se Acmibon Sapirdo Ac e
S Coargs s enod omin dod Sirra-ie me e oo sl regurash s & e
Dh i bl & @ BemclOd d ol i iacnds
Agealwion y MoTEe O el n Sl
Comonnin ponte
[ [ E e Py Pt

L Fax T e sbectrras

Wesas de coryl ced dee

Cm conrforraied cor 1o A e S0 89 18 Ley Drge fes 1O de 10 09 neriee o Paasccdr 08 Owice o Cerasier Semonel soRED I8 e o0 8 Reg et Sesere
sm Pyeacke de Dwios Sa ters Se delce ge cerscle pevsorel @ S8 heos celweraom ol soreede S s o 2 e vl el e
AR ROCTSD 4 1 IETRE TRONN ¥ SAI Dae MBI 8 1O DO S8 e W0 ) (eI O 1es por et Sxl ul-:.m fetn o L TIOTrAdD O s de
salguBrren ot wm dmenme S0 b LOFD baarave dedes e saion cm ceion coF sgrmes s C arboy p e 8 | e B D fa B TS M ke mOe e
wgabes son T HaT ¥ FewTeris 3e Caioe IZes sETETH prdeg don e 3OTe 8 cesry y b Feeerea e iTerach el e Seice

im Agerem Dypmsse 30 I7mec s Or e Dwlom pealls "800 et w8 80 SEIF B PRCASITIRADN OF 8 SOTR B WITYL 8 8 (vesaris vEPoar e
En . dn o

“m s dalls =

Erangreicdeiansiodde miey w730 b o er wr regie o dervcto Se VTR e 3 CRoag 3 de e B aRAEE 38 I3 Wi neiey T om

Lom deise 06 CMLON SE RN D PRl COIR M R TR O STORCOr M8 AT e 8 SV e vomitre Tiegiels Gereew Becttaror de DeioeT Coeeis e
Frasucae sl (yecsy & o Agevos [zetos o Prascode s Outos ALPOD 28 teche 10 cw et 48 2008 (RO E 187 por Lo gue s oreen y meaclican s Sdaros
e miom B8 COETH I RINE B oaeeins an s AL PO Ll“-ﬂﬁmwuwﬂrxIoldmﬁhmuuiukﬁ-hQ-aru ms cmbie de e
e con 8 B9 e ASE POWEE & STO0 08 O SRt 8 08 & y oW o cdetoe. Lot fede rEeRas 8 T8
porvien Vubom aue ccavede @ o obloms de e Scberoe g v oo b n-bﬁhmul*lmhi:hP-uhubﬂh-ﬂ”mmlnhrupuﬂn-ﬁh
FEO0t £ IRt Ml PRETWATS T4 S04 TS furs B P T OF 08 i CETIES T e i TR poalerires Corasn TeSoer e o b ALFD Terakde devcta o
BETASAT & WIS CELIY S8 AIIE AL BRI 0 61 Bs (R85 CETERTOR en B ALFD Segein megrastin el Fovec

9 cans 30 me 81 8 (I Se000 deoen FClE DEISY S8 SR eI ot IR ETES & DA es Paams sheres 08 @ 308 SWOEs 8 43 8! 0 I8 Ceermlde oed
B eTes PwAS e ma R 4 w3 B ETEE COWMARCY BT W et i

La no recepcion del mensaje de confirmacion, o en su caso, la
recepcion de un mensaje de indicacion de error implica que no se
ha producido la recepcién del mismo, debiendo realizarse la

presentacion en otro momento o utilizando otros medios.

La presentacidn de solicitudes, escritos y comunicaciones al
Registro Telematico podra realizarse durante las 24 horas de

todos los dias del afio.

v A través de Internet sin certificado de firma electrénica
reconocido: Una vez cumplimentada la notificacion y la Hoja de
solicitud de forma correcta, hay que enviar la notificacion
mediante el formulario electrénico pulsando el botén «Enviar a
través de Internet» que se encuentra en la Hoja de solicitud. El
formulario indicara que se esta conectando con el servidorde la
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AEPD vy, acto seguido, el sistema enviara la Hoja de solicitud (en
formato PDF) que confirma que la notificacion ha sido enviada
correctamente. Dicha Hoja de solicitud, firmada por la persona

que efectua la notificacion, es la que debera remitir a la AEPD.
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Cuando la notificacion se envie a través de Internet sin certificado
de firma reconocido, no se considera recibida la notificacion hasta
la entrada en la Agencia Espafiola de Proteccion de Datos de la
hoja de solicitud firmada de forma manual. La direccion de la
AEPD es:

Agencia Espariola de Proteccion de Datos

c. Jorge Juan, 6
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28001- Madrid

Presentacion en papel con cédigo de barras bidimensional
PDF 417: Una vez que hayamos cumplimentado la Hoja de

solicitud, para obtener el modelo que puede ser presentado en la
AEPD, debemos pulsar el botdon «Finalizar formulario» que se
encuentra al final de la Hoja de solicitud. En el caso de la
presentacion en papel, se genera el codigo de barras
bidimensional PDF 417 (nube de puntos), asi como el
correspondiente  cdédigo de envio que establece la
correspondencia entre el contenido que figura en cada una de las
paginas que componen el modelo de notificaciéon y la nube de
puntos generada. En el caso de que tengamos que realizar
cambios en la notificacion, debemos cumplimentar una nueva
notificacion y generar la correspondiente nube de puntos y codigo
de envio. A continuacion se muestra el aspecto que debe tener la

Hoja de solicitud después de haber sido generada correctamente.
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Una vez cumplimentada la notificacién y la Hoja de solicitud de
forma correcta, imprimimos la correspondiente notificaciéon en la
que figura el cédigo de barras bidimensional PDF 417 (nube de
puntos). Una vez firmada la Hoja de solicitud por la persona que,
con representacion suficiente del responsable del fichero, formula
la notificacion, se presentara en la AEPD o en alguno de los
Registros y oficinas a los que se refiere el articulo 38.4 de la Ley
30/1992. La direccion de la AEPD es:

Agencia Espariola de Proteccion de Datos
c. Jorge Juan, 6
28001- Madrid
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e PASO 5-Recordatorio se ha indicado anteriormente. En las
presentaciones a través de Internet, debera recibir el acuse de
recibo de la AEPD del envio realizado. La no recepcion del
mensaje de confirmacidn, o en su caso, la recepcion de un
mensaje de indicacion de error implica que no se ha producido la
recepcion del mismo, debiendo realizarse la presentacion en otro

momento o utilizando otros medios.

e PASOQO 6-Recordatorio se ha indicado anteriormente. Enviar la
Hoja de solicitud firmada a la AEPD. En el caso de presentacion a
través de Internet con certificado de firma electronica no sera
necesario remitir la Hoja de solicitud. En el caso de presentacion
en formulario en papel, se presentara la Hoja de solicitud con el
cédigo bidimensional correctamente impreso, asi como las dos
paginas con el contenido de la notificacion en las que debera

figurar el cédigo de envio generado por el formulario electrénico.

Si en algun momento tenemos que realizar la modificacion de un
fichero previamente inscrito esta es la forma de proceder: Cumplimentar
el modelo. Para ello debemos indicar el codigo de inscripcion del fichero
asignado por la AEPD y los datos identificativos del responsable del
fichero, sefialando aquellos apartados que se modifican respecto a la
notificacion anterior. Los apartados sefalados que se pretendan

modificar deben cumplimentarse por completo.

Cuando la modificacién consiste en dejar sin contenido un apartado cuya
cumplimentacion no es obligatoria se debe sefialar la casilla de
supresion del apartado.
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Hay que tener en cuenta que para modificar el NIF/CIF o la
denominacion social del responsable del fichero, debemos acompafar la

modificacién con la documentacién que justifique el cambio.

Tipo de solicitud de inscripcion.
Indique qué operacion va a realizar sobre el fichero. En caso de modificaciones y supresiones se debera indicar el Codigo de Inscripcion que

se asigno al fichero en el momento de su alta en el RGPD asi como el CIF/NIF con el que fue inscrito. En caso de modificacion se solicitan los
apartados que se desea modificar y el Nombre o Razdn Social del responsable.

Alta X Modificacién Supresion

Modificacion

Denominacion social del responsable del fichero
CIF/NIF con el que figure inscrito el fichero

Cadigos de Inscripcion

Supr. Mod. Supr. Mod
Respunsable del fichero o balamiento 11pos de datos, estructura y organizacion del ichero
Derechos de oposicion, acceso, rectificacion y cancelacion Medidas de sequridad
Encargado del tratamiento Cesidn o comunicacion de datos
Identificacion v finalidad del fichero Transferencias internacionales

Origen y procedencia de los datos

En caso de tener intencién de suprimir un fichero previamente inscrito
en el Registro General de Proteccion de Datos debemos indicar el
coédigo de inscripcion del fichero asignado por la AEPD y los datos

identificativos del responsable del fichero.

Ademas, se debe indicar el motivo de la supresion en el texto
correspondiente, y el destino de la informacion en el siguiente campo. Si
vamos a proceder a destruir el fichero, indicamos las previsiones

adoptadas para ello.

Cuando se notificamos la supresion de un fichero por responsable
distinto del que figura inscrito en el Registro General de Proteccion de
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Datos debemos acompaniar con documentacién fehaciente que justifique

el cambio del titular.

Tipo de solicitud de inscripcion.
Indique: qué operacion va a realizar sobre el fichero. En caso de modificaciones y supresiones se debera indicar el Codigo de Inscripcion que

se asignd al fichero en el momento de su alta en el RGPD asl como el CIF/NIF con el que fue Inscrito. En caso de modificacién se solicltan los
apartados que se desea modificar y el Nombre o Razon Social del responsable.

Alta Modificacion 5! supresion

Supresion de la inscripcion del fichero
Denominacion social del responsable del fichero
CIT/NIT con el que figure inscrito el fichero

Codigos de Inscripcion

Por ultimo, esta disponible un formulario tipo que de manera electrénica
se puede notificar una serie de ficheros relacionados con la gestion de
comunidades de propietarios, clientes, libro recetario de las oficinas de

farmacia, pacientes, gestion escolar, nbminas y recursos humanos.

El formulario electrénico contiene una notificacién precumplimentada en
la que, ademas de anadir los datos especificos de la notificacion, permite
realizar algunos cambios. Una vez revisada la notificacion, se debe
firmar y enviar a la AEPD en cualquiera de las formas de presentacion

establecidas.
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Tipo de solicitud de inscripcion.

apartados que se desea modificar y el Nombre o Razon Social del responsable.
> Ata Modificacion Supresién

Modelo de declaracion

Si la notificacion se refiere a un tratamiento de datos sobre miembros de ¢ idades de propietarios, clientes propios, libro de recetario,
(clientes de farmacias), néminas-recursos h s (empl ) o pacientes, y la finalidad es la gestion propia de eslos colectivos, puede
marcar el cuadro TIPO y seleccionar el modelo que corresponda (se rellenan determinados ap con val dos) o bien

seleccionar NORMAL para partir de un formulario totaimente vacio.

Mormal X Tipo
Tipos
Comunidad de Propietanios Nominas - Recursos Humanos Videovigilancia
Clientes vio proveedores Pacientes
Libro Recetario Gestion Escolar

8. MEDIDAS DE SEGURIDAD

El articulo 9 de la LOPD nos indica que el Responsable del Fichero y en su
caso, del Encargado del Tratamiento, deben adoptar las medidas de indole
técnica y organizativa necesaria que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no

autorizado.

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican

en tres niveles: basico, medio y alto.

Todos los ficheros o tratamientos de datos de caracter personal deberan
adoptar las medidas de seguridad calificadas de nivel basico.

Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las
medidas de nivel medio, en los siguientes ficheros o tratamientos de datos de
caracter personal: infracciones administrativas o penales, solvencia patrimonial

y de crédito, aquellos de los que sean responsables Administraciones
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tributarias, aquéllos de los que sean responsables las entidades financieras,
aquéllos de los que sean responsables las Entidades Gestoras de la Seguridad
Social y aquéllos que contengan un conjunto de datos que ofrezcan una

definicion de la personalidad de los ciudadanos.

Las medidas de nivel alto se aplicaran en los siguientes ficheros o tratamientos
de datos de caracter personal: Los que se refieran a datos de ideologia,
afiliacion sindical, religion, creencias, origen racial, salud o vida sexual. Los que
contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas. Aquéllos que contengan datos

derivados de actos de violencia de género.

El responsable del fichero o tratamiento elaborara un documento de seguridad
que recogera las medidas de indole técnica y organizativa acordes a la
normativa de seguridad que sera de obligado cumplimiento para el personal
con acceso a los sistemas de informaciéon. Este documento podra ser unico y
comprensivo de todos los ficheros o tratamientos, o bien individualizado para
cada fichero o tratamiento. En todo caso, tendra el caracter de documento
interno de la organizacion y debera contener, como minimo, los siguientes
aspectos: Ambito de aplicaciéon del documento, medidas para garantizar el nivel
de seguridad exigido, funciones y obligaciones del personal, procedimiento de
gestion de incidencias, los procedimientos de realizacibn de copias y
recuperacion de datos y las medidas para la destruccion de los documentos y

soportes.

En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de
nivel medio o las medidas de seguridad de nivel alto, el documento de
seguridad debera contener ademas: La identificacion del responsable o
responsables de seguridad y los controles peridédicos de verificaciéon del

cumplimiento de lo dispuesto en el documento.

Como se ha indicado las medidas de seguridad exigibles a los ficheros y
tratamientos se clasifican en tres niveles: basico, medio y alto. Ademas, estos

se clasifican dependiendo de si estan automatizados o no automatizados.
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MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS

AUTOMATIZADOS

Medidas de seguridad de Nivel Basico

Medidas de seguridad de Nivel Medio

Medidas de seguridad de Nivel Alto

Medidas de Seguridad de Nivel Basico: Las funciones y
obligaciones de cada uno de los usuarios o perfiles de usuarios
con acceso a los datos de caracter personal y a los sistemas de
informacion estaran claramente definidas y documentadas en el

documento de seguridad.

Debera existir un procedimiento de notificacién y gestion de las
incidencias que afecten a los datos de caracter personal y
establecer un registro en el que se haga constar el tipo de
incidencia. Los usuarios tendran acceso unicamente a aquellos
recursos que precisen para el desarrollo de sus funciones. El
responsable del fichero o tratamiento establecera un mecanismo
que permita la identificacion de forma inequivoca y personalizada
de todo aquel usuario que intente acceder al sistema de
informacién y la verificacion de que esta autorizado. Deberan
establecerse procedimientos de actuacion para la realizacion
como minimo semanal de copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacién de los
datos. Asimismo, se estableceran procedimientos para la
recuperacion de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de

producirse la pérdida o destruccion.
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Medidas de Seguridad de Nivel Medio: En el documento de
seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas
definidas en el mismo. A partir del nivel medio los sistemas de
informacion e instalaciones de tratamiento y almacenamiento de
datos se someteran, al menos cada dos anos, a una auditoria

interna o externa que verifique el cumplimiento.

Debera establecerse un sistema de registro de entrada de
soportes que permita, directa o indirectamente, conocer el tipo de
documento o soporte, la fecha y hora, el emisor, el numero de
documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona
responsable de la recepcidn que debera estar debidamente

autorizada.

El responsable del fichero o tratamiento establecera un
mecanismo que limite la posibilidad de intentar reiteradamente el

acceso no autorizado al sistema de informacion.

Exclusivamente el personal autorizado en el documento de
seguridad podra tener acceso a los lugares donde se hallen
instalados los equipos fisicos que den soporte a los sistemas de

informacion.

Medidas de Seguridad de Nivel Alto: Debera conservarse una
copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que
se encuentren los equipos informaticos que los tratan. De cada
intento de acceso se guardaran, como minimo, la identificacion
del usuario, la fecha y hora en que se realizd, el fichero accedido,
el tipo de acceso y si ha sido autorizado o denegado. El periodo
minimo de conservacién de los datos registrados sera de dos

anos. El responsable de seguridad se encargara de revisar al
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menos una vez al mes la informacién de control registrada y
elaborara un informe de las revisiones realizadas y los problemas

detectados.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO

AUTOMATIZADOS

Medidas de seguridad de Nivel Basico

Medidas de seguridad de Nivel Medio

Medidas de seguridad de Nivel Alto

Medidas de Seguridad de Nivel Basico: Les es de aplicacion lo
establecido anteriormente para los ficheros automatizados
respecto a las Funciones y obligaciones del personal, Registro de

incidencias, Control de acceso y Gestion de soportes.

Ademas, debera garantizarse la correcta conservacion de los

documentos.

Los dispositivos de almacenamiento de los documentos que
contengan datos de caracter personal deberan disponer de

mecanismos que obstaculicen su apertura.

La persona que se encuentre al cargo de la custodia de los
documentos, debera custodiarla e impedir en todo momento que

pueda ser accedida por persona no autorizada.

Medidas de Seguridad de Nivel Medio: Se designara uno o
varios responsables de seguridad. Los ficheros comprendidos en
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la presente seccion se someteran, al menos cada dos afos, a una

auditoria interna.

Medidas de Seguridad de Nivel Alto: Los armarios,
archivadores u otros elementos en los que se almacenen los
ficheros no automatizados con datos de caracter personal
deberan encontrarse en areas en las que el acceso esté protegido
con puertas de acceso dotadas de sistemas de apertura mediante

llave u otro dispositivo equivalente.

La generacion de copias o la reproduccién de los documentos
unicamente podran ser realizadas bajo el control del personal
autorizado. El acceso a la documentacion se limitara

exclusivamente al personal autorizado.

Siempre que se proceda al traslado fisico de la documentacion
contenida en un fichero, deberan adoptarse medidas dirigidas a
impedir el acceso o manipulacion de la informacion objeto de

traslado.

9. PREGUNTAS FRECUENTES Y RESOLUCION DE DUDAS

La AEPD ha dado respuesta a una serie de preguntas que han sido realizadas

en distintas ocasiones y que nos pueden orientar rapidamente:

e ¢LaLley de proteccion de datos ampara a los autdnomos, a las

empresas o a sus directivos?

18-nov-2011

Con caracter general que el objeto de la Proteccion de Datos de

Caracter Personal esta regulado en los articulos 1 y 2 de la LOPD que

expresamente establecen:

Articulo 1. Objeto
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La presente Ley Organica tiene por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y

especialmente de su honor e intimidad personal y familiar.
Articulo 2. Ambito de aplicacion

1. La presente Ley Organica sera de aplicacion a los datos de caracter
personal registrados en soporte fisico que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los

sectores publico y privado.

Asimismo, el articulo 2.2 del Real Decreto 1720/2007, de 21 de
diciembre, reglamento que desarrolla la LOPD, sefiala que no sera
aplicable a los tratamientos de datos referidos a personas juridicas ni a
los ficheros que se limiten a incorporar los datos de las personas fisicas
que presten sus servicios en aquellas, consistentes en nombre y
apellidos, las funciones o puestos desempenados, la direccion postal o

electronica, teléfono y numero de fax profesionales.

Igualmente, en su articulo 2.3 dispone que los datos relativos a
empresarios individuales, cuando hagan referencia a ellos en su calidad
de comerciantes se entenderan excluidos del régimen de aplicacion de

la proteccidén de datos de caracter personal.

Por ello, no es de aplicacion la LOPD al caso planteado por Vd. relativo
al tratamiento de datos de una empresa o persona juridica o autbnomo o
a personal de contacto de la misma, entendiendo por tal, las personas
que ostentan un cargo directivo que representa a la empresa (Director
General, Administrador, Gerente, etc) y siempre que el dato se utilice en

su condicion de tal.

¢Es la direccion e-mail un dato de caracter personal?
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18-nov-2011

El concepto de dato personal, segun la definicion de la LOPD, de 13 de
diciembre, de proteccidon de datos de caracter personal, comprende
cualquier informacion concerniente a persona fisica identificada o
identificable, de donde se requiere la concurrencia de un doble
elemento: por una parte la existencia de una informacién o dato y de
otra, que dicho dato pueda vincularse a una persona fisica identificada o

identificable.

En el supuesto de direcciones electronicas la informacion esta
constituida por un conjunto de signos que cuando permiten la vinculacion
directa o indirecta con una persona fisica la convierte en un dato de

caracter personal.

El tratamiento de datos personales (en este caso, la direccion del e-mail)
requiere el consentimiento de los titulares de los datos o bien la
existencia de una Ley que lo ampare. En consecuencia, la utilizacion de
e-mail sin consentimiento podria ser vulneracion de la normativa sobre

proteccion de datos y se podria denunciar ante la Agencia.

e ¢Como afecta la LOPD a la libreta de direcciones de correo
electrénico (Microsoft Outlook) que guardan datos en cada PC?
18-nov-2011

Se define un Fichero como “todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su

creacion, almacenamiento, organizacion y acceso”.

En consecuencia, la empresa sera responsable de tantos ficheros como
conjuntos estructurados de datos, adscritos a una determinada finalidad
legitima utilice. Cada conjunto estructurado de datos aplicado a una
finalidad concreta constituye un fichero, con independencia de los datos

de caracter personal que se incluyen.
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Partiendo de la definicién anterior, la libreta de direcciones de Outlook es
un fichero que contiene datos de caracter personal, pues el e-mail se

puede identificarse a su titular.

En consecuencia, debe procederse a la inscripcion de ficheros en el

Registro General de Proteccion de Datos.

e He ido a comprar a un gran almacén y me han intentado captar mi
firma, pero no en un papel normal, sino en una tablilla electronica,
en la que queda grabada mi firma de manera digital ¢ Es legal?
18-nov-2011

El articulo 4 de la LOPD sehala que:

1. Los datos de caracter personal solo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacién con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan

obtenido.

2 Los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los
datos hubieran sido recogidos. No se considerara incompatible el
tratamiento posterior de éstos con fines histéricos, estadisticos o

cientificos.

Igualmente, la entidad que recaba datos personales debe informar de lo
dispuesto en el articulo 5 de la citada Ley Organica, segun el cual:

1. Los interesados a los que se soliciten datos personales deberan ser

previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de

la informacion.
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b) Del caracter obligatorio o facultativo de su respuesta a las preguntas

que les sean planteadas.

c) De las consecuencias de la obtencidon de los datos o de la negativa a

suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,

cancelacién y oposicion.
e) De la identidad y direccion del responsable del tratamiento ”

2. Cuando se utilicen cuestionarios u otros impresos para la recogida,
figuraran en los mismos, en forma claramente legible, las advertencias a

que se refiere el apartado anterior.

En consecuencia, cuando se recaban datos personales (entre ellos la
firma) debe informarse de los expuesto anteriormente. Por lo tanto,
teniendo en cuenta que la firma del contrato presupone su aceptacion y
si los datos se usan para el exclusivo cumplimiento del mismo,
informandose debidamente al titular de los datos, se cumpliria la
normativa de proteccion de datos. Si la firma digitalizada se usa para

otros fines distintos, se podria estar infringiendo dicha normativa

e ¢;La empresa que nos hace la revision médica esta obligada, antes
de incluir nuestros datos en un fichero informatico, a informarnos
de como ejercer nuestros derechos?
16-dic-2010

El derecho de informacion previo al tratamiento de los datos de caracter
personal es uno de los derechos basicos y principales contenidos en la
LOPD:; por tanto, si se van a registrar y tratar datos de caracter personal,
sera necesario informar a través del medio que utilice para la recogida,
del contenido del articulo 5 que regula el derecho de informacion previo
a la recogida de los datos:

“1. Los interesados a los que se soliciten datos personales deberan ser

previamente informados de modo expreso, preciso e inequivoco:
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a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de

la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas

que les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a

suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su

”

caso, de su representante

2. Cuando se utilicen cuestionarios u otros impresos para la recogida,
figuraran en los mismos, en forma claramente legible, las advertencias a

que se refiere el apartado anterior.

En consecuencia, cuando se recaban datos personales (como puede ser
el caso expuesto por Vd.) debe informarse de lo expuesto anteriormente.
Si se trata de menores de edad, hay que informar a sus padres o tutores.
El responsable del fichero debera conservar el soporte en el que conste
el cumplimiento del deber de informar, pudiendo utilizar para ello medios
informaticos o telematicos, como el escaneo de la documentacion en

soporte papel, siempre que se garantice la autenticidad del documento.

El titular de los datos es quien decide si da sus datos personales o no,
una vez que haya sido debidamente informado en los términos
expuestos. Las consecuencias que se deriven de no dar los datos deben
hacerse constar también. No obstante, este Organismo no puede entrar

a conocer sobre esas consecuencias

e ¢Cuales son las principales obligaciones de un responsable de
ficheros de datos personales?
16-dic-2010
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Con caracter general, todo responsable de ficheros debe dar

cumplimiento a los principios de la proteccién de datos recogidos en el
Titulo 1l de la LOPD.

v

Calidad de los datos: los datos sélo se podran recoger y tratar,

cuando sean adecuados, pertinentes y no excesivos, no pudiendo
ser usados para finalidades incompatibles con aquellas para las
que hubieran sido recabados. Asimismo, seran exactos y puestos
al dia, debiendo ser cancelados cuando hayan dejado de ser
necesarios.

Deber de informacion: Los interesados a los que se soliciten datos

personales deberan ser previamente informados de la existencia
de un fichero de datos personales, de su finalidad y de los
destinatarios de la informacion. Igualmente, se les debera
informar de la posibilidad de ejercer los derechos de acceso,
rectificacion, cancelacion y oposicion, asi como de la identidad y
direccion del responsable.

Consentimiento y comunicacion de datos: El tratamiento de datos

personales requerira el consentimiento inequivoco del afectado,
salvo que la ley disponga otra cosa. Asimismo, y con caracter
general, los datos solo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el
consentimiento previo del interesado.

Deber de secreto: el responsable del fichero y quienes

intervengan en el tratamiento de los datos personales estan
obligados al secreto profesional respecto de los mismos,
obligacion que subsistira aun después de finalizar sus relaciones
con el titular o responsable del fichero.

Segquridad: el responsable del fichero y, en su caso, el encargado
del tratamiento, deberan adoptar las medidas de indole técnica y
organizativa que garanticen la seguridad de los datos de caracter
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personal y eviten su alteracion, pérdida, y su tratamiento o acceso
no autorizado.
Los responsables de ficheros o tratamientos de datos personales estan
igualmente obligados a atender los derechos de acceso, rectificacion,

cancelacion y oposicion que la LOPD reconoce a los interesados.

Por otra parte, todo fichero de datos de caracter personal debera ser
notificado por su responsable a la Agencia Espafiola de Proteccién de

Datos para su inscripcion en el Registro General de Proteccion de Datos.

e ¢;En qué consiste la Inscripcion de ficheros?
02-nov-2011

Siempre que se proceda al tratamiento de datos personales, definidos en
el art. 3,a) de la LOPD , como "cualquier informacion concerniente a
personas fisicas identificadas o identificables," que suponga la inclusién
de dichos datos en un fichero, considerado por la propia norma (articulo
3.b).), como "conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizaciéon y acceso," el fichero se encontrara
sometido a la Ley, siendo obligatoria su inscripcion en el Registro

General de Proteccion de Datos, conforme dispone el articulo 26:

"Toda persona o entidad que proceda a la creacion de ficheros de datos
de caracter personal lo notificara previamente a la Agencia Espafiola de

Proteccién de Datos.

Por via reglamentaria se procedera a la regulacién detallada de los
distintos extremos que debe contener la notificacion, entre los cuales
figurardan necesariamente el responsable del fichero, la finalidad del
mismo, su ubicacién, el tipo de datos de caracter personal que contiene,
las medidas de seguridad, con indicacién del nivel basico, medio o alto
exigible y las cesiones de datos de caracter personal que se prevean

realizar y, en su caso, las transferencias de datos a paises terceros.
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Deberan comunicarse a la Agencia Espanola de Proteccién de Datos los
cambios que se produzcan en la finalidad del fichero automatizado, en

su responsable y en la direccion de su ubicacion.

El Registro General de Proteccion de Datos inscribira el fichero si la
notificacidén se ajusta a los requisitos exigibles. En caso contrario podra
pedir que se completen los datos que falten o se proceda a su

subsanacion.

Transcurrido un mes desde la presentacion de la solicitud de inscripcion
sin que la Agencia Espanola de Proteccion de Datos hubiera resuelto

sobre la misma, se entendera inscrito el fichero automatizado."

Tanto para inscribir, como para suprimir o modificar la inscripciéon de un
fichero en el Registro General de Proteccién de Datos, se debera
cumplimentar el modelo establecido en la Resoluciéon de 12 de julio de
2006, de la Agencia Espaiola de Proteccion de Datos, (B.O.E. 181 de
31 de julio de 2006), por la que se aprueban los formularios electronicos
a través de los que deberan efectuarse las solicitudes de inscripcion de
ficheros en el Registro General de Proteccion de Datos, asi como los
formatos y requerimientos a los que deben ajustarse las notificaciones

remitidas en soporte informatico o telematico.

El formulario electrénico de NOtificaciones Telematicas a la AEPD
(NOTA) permite la presentacion de notificaciones a través de Internet

(con y sin certificado de firma electrénica reconocido) y en soporte papel.

Dicho formulario interactivo, en formato PDF, se encuentra disponible en
la sede electrénica de la AEPD (https://sedeagpd.gob.es) y en la pagina
web de la Agencia ( www.agpd.es ).

De lo indicado en el citado articulo 26 de la Ley Organica se desprende
que la notificacion de los ficheros habra de ser previa a la creacion de
los mismos, por lo que la ausencia de dicha notificacién seria una
conducta constitutiva de infraccion leve, con arreglo a lo dispuesto en el

articulo 44.2.c) de la propia Ley.
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¢En qué consiste el principio de seguridad de los datos?
02-nov-2011

El principio de seguridad de datos establecido en el articulo 9 de la
LOPD, impone al responsable del fichero adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal y eviten su alteracion, pérdida, tratamiento o

acceso no autorizado.

Estas medidas han sido desarrolladas en el Titulo VIII — De las medidas
de seguridad en el tratamiento de datos de caracter personal, del Real
Decreto 1720/2007, de 21 de diciembre (RDLOPD).

El articulo 80 del RDLOPD sefala que las medidas de seguridad
exigibles a los ficheros y tratamientos se clasifican en tres niveles:
basico, medio y alto y, a continuacion, el articulo 81 especifica la
aplicacién de los niveles de seguridad segun el tipo de datos de caracter

personal a tratar.

Con el objeto de facilitar a los responsables de los ficheros la adopcion
de las disposiciones del Reglamento de Seguridad, se ha elaborado un
modelo de " documento de seguridad ", disponible en la pagina web de
la Agencia, que puede servir de guia en el desarrollo de las previsiones

del Real Decreto.

¢En qué consiste el deber de informacion?
16-dic-2010

El deber de informacion al afectado, previo al tratamiento de sus datos
de caracter personal, es uno de los principios fundamentales sobre los

que se asienta la LOPD.

El articulo 5 sefala lo siguiente: Derecho de informacién en la recogida

de datos. Los interesados a los que se soliciten datos personales
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deberan ser previamente informados de modo expreso, preciso e

inequivoco:

v" De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los
destinatarios de la informacién.

v' Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas.

v' De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos.

v De la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.

v' De la identidad y direccion del responsable del tratamiento o, en
Su caso, de su representante.

Cuando los datos de caracter personal no hayan sido recabados del
interesado, éste debera ser informado de forma expresa, precisa e
inequivoca, por el responsable del fichero o su representante, dentro de
los tres meses siguientes al momento del registro de los datos, salvo que
ya hubiera sido informado con anterioridad, del contenido del
tratamiento, de la procedencia de los datos, asi como de lo previsto en

las letras a), d) y e) del apartado 1 del presente articulo.

No sera de aplicacién lo dispuesto en el apartado anterior cuando
expresamente una Ley lo prevea, cuando el tratamiento tenga fines
histéricos, estadisticos o cientificos, o cuando la informaciéon al
interesado resulte imposible o exija esfuerzos desproporcionados, a
criterio de la Agencia Esparfola de Proteccion de Datos o del organismo
autondmico equivalente, en consideracion al numero de interesados, a la

antiguedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando
los datos procedan de fuentes accesibles al publico y se destinen a la
actividad de publicidad o prospeccion comercial, en cuyo caso, en cada

comunicacion que se dirija al interesado se le informara del origen de los
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datos y de la identidad del responsable del tratamiento asi como de los

derechos que le asisten.

Por tanto, cada persona de la que se pretenda recabar sus datos
personales debera ser informada previamente de todo el contenido del
articulo 5.1 para que asi conozca con qué finalidad se van a tratar, y por
quién, pudiendo ademas en cualquier momento ejercitar sus derechos

de acceso, rectificacion, cancelacion u oposicion

Si la recogida de los datos se ha realizado sin el conocimiento del
interesado se le debera informar en el plazo de los tres meses siguientes

al tratamiento.

El incumplimiento del deber de informacion que contiene el precepto
transcrito se encuentra tipificado como falta leve en el articulo 44.2.d) de
la LOPD.

e ¢En qué consiste el deber de guardar secreto?
02-nov-2011

El articulo 10 de la LOPD , exige a quienes intervengan en cualquier
fase del tratamiento de los datos, a guardar secreto profesional sobre los
datos, subsistiendo la obligacion aun después de finalizar su relacion
con el responsable del fichero: 'El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter
personal estan obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el

responsable del mismo.'

El incumplimiento del deber de secreto puede ser constitutivo de una
sancion leve, en los términos del articulo 44.2.e), o de infraccion grave.

La vulneracion del deber de guardar secreto sobre los datos de caracter
personal especialmente protegidos a que hacen referencia los apartados

2 y 3 del articulo 7, asi como de aquellos que hayan sido recabados para
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fines policiales sin consentimiento de las personas afectadas, puede ser
constitutivo de una sancién muy grave en los términos del articulo
44 .4 .g) de la LOPD.

e ¢Qué condiciones debe reunir el consentimiento del interesado
para el tratamiento de datos?
16-dic-2010

Como regla general, la inclusién de datos de caracter personal en un
fichero supondra un tratamiento de datos de caracter personal, que
requerira, en principio, el consentimiento del afectado. En particular, la
LOPD establece en su articulo 6 lo siguiente: El tratamiento de los datos
de caracter personal requerira el consentimiento inequivoco del

afectado.

No sera preciso el consentimiento cuando los datos de caracter personal
se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el ambito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para Ssu
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado o cuando los datos
figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable
del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del

interesado.

El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos

retroactivos.
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CESION DE DATOS

En cuanto a la cesion de datos, si la misma comporta identificacion de
concretas personas fisicas constituye una comunicacion de datos de
caracter personal, definida en el articulo 3, i) de la LOPD, como "toda

revelacion de datos realizada a persona distinta del interesado”.

El régimen de las cesiones de datos se contiene en el articulo 11 de la
citada Ley Organica: Los datos de caracter personal objeto del
tratamiento sélo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del

interesado.

El consentimiento exigido en el apartado anterior no sera preciso:
Cuando la cesion esta autorizada en una Ley, cuando se trate de datos
recogidos de fuentes accesibles al publico, cuando el tratamiento
responda a la libre y legitima aceptacién de una relacion juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexidn

de dicho tratamiento con ficheros de terceros.

e ¢Puedo realizar envios de propaganda electronica a mis clientes?
16-dic-2010

Desde el punto de vista de la normativa vigente, se deben identificar
como Spam todas aquellas comunicaciones electronicas del tipo que
fueren (correo electronico de Internet, mensajes cortos de telefonia movil
“SMS”, etc) que el usuario recibe sin haber otorgado su consentimiento

para ello, con las siguientes precisiones:

v" Una comunicacion electrénica no constituira infracciéon en el caso
de existir una relacidn contractual previa, y siempre que el
prestador hubiera obtenido de forma licita los datos de contacto
del destinatario y los emplee para el envio de comunicaciones

comerciales referentes a productos o servicios de su propia
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empresa que sean similares a los que inicialmente fueron objeto
de contratacién con el cliente.

Toda comunicacion electrénica recibida sin consentimiento (y no
existiendo una relacién contractual previa), independientemente
de su caracter comercial 0 no, es Spam. Sin embargo, la LSSICE
(Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion 'y de comercio electronico) solo regula
comunicaciones electronicas comerciales. No obstante, cuando
los destinatarios de las comunicaciones no comerciales son
personas fisicas, podria aplicarse la LOPD (tratamiento sin
consentimiento).

Queda, por tanto, una situacién de Spam no recogida por la
legislaciéon espafola (tampoco por la directiva): cuando los
destinatarios sean personas juridicas y la comunicacion
electronica no sea comercial. Existe numeroso Spam que no tiene
caracter comercial, como aquel cuyo contenido son chistes,
bromas, cadenas de favores y virus informaticos, por ejemplo, si
bien en los casos constitutivos de delito existe la jurisdiccion
ordinaria.

Se hace notar también que, en el caso en que los receptores de
las comunicaciones comerciales sean personas juridicas, la
Agencia Espafiola de Proteccion de Datos ostenta las
competencias sancionadoras, ya que la LSSICE no hace
distincién entre persona juridica/fisica para los receptores de las

comunicaciones electrénicas.

El envio de comunicaciones comerciales no deseadas por cualquier

medio electronico (e-mail. SMS, etc) es considerado Spam por la Ley de

la Sociedad de los Servicios de Informaciéon (LSSI) y podria ser objeto de

sancion.

e ¢Quiénes estan obligados a notificar la creacién, modificacién o

supresioén de ficheros al Registro General de Proteccion de Datos?
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12-ene-2011

Estan obligados a notificar la creacion, modificacion o supresion de
ficheros para su inscripcidon en el RGPD, de acuerdo a lo dispuesto en la
LOPD, aquellas personas fisicas o juridicas, de naturaleza publica o
privada, u 6rgano administrativo, que procedan a la creacion de ficheros
que contengan datos de caracter personal.

Los ficheros de datos de caracter personal de titularidad privada seran
notificados a la Agencia Espafola de Proteccion de Datos por la persona
o entidad privada que pretenda crearlos, con caracter previo a su
creacion. El RGPD inscribira el fichero si la notificacion se ajusta a los

requisitos exigibles. La inscripcion del fichero en el RGPD es gratuita.

No se encuentran dentro del ambito de aplicacion de la LOPD, y por
tanto no deben notificarse, los tratamientos referidos a personas
juridicas, ni a los ficheros que se limiten unicamente a incorporar los
datos de las personas fisicas que presten sus servicios en aquéllas,
consistentes uUnicamente en su nombre y apellidos, las funciones o
puestos desempefados, asi como la direccion postal o electrénica,
teléfono y numero de fax profesionales. Tampoco deberan notificarse los
ficheros con datos relativos a empresarios individuales, cuando hagan

referencia a ellos en su calidad de comerciantes, industriales o navieros.

La inscripcion de un fichero debera mantenerse actualizada en todo

momento.

Cualquier modificacién que afecte al contenido de la inscripcidn debera
ser previamente notificada a la AEPD o a las autoridades de control

autondmicas competentes, a fin de proceder a su inscripcion.

Cuando el responsable de un fichero decida su supresidén, debera

notificarla a efectos de la cancelacion de la inscripcion.

e ¢Cuando queda inscrito un fichero en el Registro General de

Proteccion de Datos?
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El RGPD inscribe el fichero si la notificacion se ajusta a los requisitos
exigibles. En caso contrario podra pedir que se completen los datos que

falten o se proceda a su subsanacion.

Una vez inscrito el fichero en el RGPD, la Agencia notificara la
resolucién de inscripcion del Director en la que se comunicara el codigo
de inscripcion asignado, a la direccion que a esos efectos se ha hecho

constar en el apartado correspondiente de la Hoja de solicitud.

Igualmente, cuando los interesados asi lo manifiesten expresamente en
el formulario de notificacion, podran recibir por medios electronicos la
notificaciéon de la resolucion de inscripcion, la comunicacion de la
necesidad de subsanar su solicitud, o cualquier otro escrito relacionado
con la solicitud de inscripciéon de ficheros en el RGPD, para lo que
deberan disponer de wuna direccion electronica a efectos de

notificaciones del Servicio de Notificaciones Electrénicas.

A través del Servicio de Notificaciones Electrénicas

(https.//notificaciones.060.es/PC init.action), el Ministerio de Hacienda y

Administraciones Publicas en colaboracion con la Sociedad Estatal
Correos y Telégrafos S.A. pone a disposicidon de cualquier persona fisica
o juridica que lo solicite la posibilidad de recibir de forma alternativa las
notificaciones administrativas que por via telematica pueda practicar las
distintas Administraciones Publicas que actualmente reciben en papel.

La suscripcién a este servicio es voluntaria y tiene caracter gratuito.

En todo caso, la inscripcion de un fichero en el RGPD, unicamente
acredita que se ha cumplido con la obligacién de notificacién dispuesta
en la LOPD, sin que de esta inscripcion se pueda desprender el
cumplimiento por parte del responsable del fichero del resto de las
obligaciones previstas en la Ley y demas disposiciones reglamentarias.

¢El encargado de tratamiento debe constar inscrito en el RGPD?
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A efectos de inscripcion, el Encargado del Tratamiento (art. 12 LOPD) no
debera figurar inscrito en el RGPD como entidad responsable de los
ficheros o tratamientos. Unicamente el Responsable del Fichero debera
hacer constar los datos identificativos del Encargado del Tratamiento en
el apartado 4 de la notificacién.

Cuando la prestacion de servicio implique que el fichero se encuentre
ubicado en los locales del encargado del tratamiento, se podra indicar

este extremo cumplimentando el apartado de Encargado del tratamiento.

No obstante, si se desea que figuren inscritos mas de un encargado en
el apartado 4 se podran notificar tantas inscripciones como encargados

diferentes existan.

FUNCIONES Y OBLIGACIONES DEL PERSONAL
e ¢En qué consisten?

13-ene-2011

El articulo 89 del Reglamento LOPD dispone:

Articulo 89.- Funciones y obligaciones del personal.

1.- Las funciones y obligaciones de cada una de los usuarios o perfiles
de usuarios con acceso a los datos de caracter personal y a los sistemas
de informacion estaran claramente definidas y documentadas en el

documento de seguridad.

2.- El responsable del fichero adoptara las medidas necesarias para que
el personal conozca de una forma comprensible las normas de
seguridad que afecten al desarrollo de sus funciones asi como las

consecuencias en que pudiera incurrir en caso de incumplimiento.

La descripcién de las funciones del personal con acceso a datos de
caracter personal tienen que estar incluidas en el documento de

seguridad.
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En todo caso, sera necesario que el responsable del fichero y, en su
caso, el encargado del tratamiento se aseguren que el personal con
acceso a datos de caracter personal conoce las funciones y obligaciones
que tiene con respecto al acceso a los datos de caracter personal, en
particular, en lo relativo al deber de secreto y confidencialidad.

GESTON DE SOPORTES Y DOCUMENTOS

e ;En qué consiste?
04-nov-2011

El articulo 92 del Reglamento LOPD, determina como medida de
seguridad de nivel basico la de identificar e inventariar los soportes y
documentos que contengan datos de caracter personal, que soélo
deberan ser accesibles por el personal autorizado para ello en el

documento de seguridad.

La salida de soportes y documentos que contengan datos personales,
incluidos los comprendidos y/o anejos a un correo electronico, fuera de
los locales bajo el control del responsable o tratamiento debera ser
autorizada por el responsable del fichero o encontrarse debidamente
autorizada en el documento de seguridad. Siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de

caracter personal debera procederse a su destruccién o borrado.

En el caso de ficheros automatizados, la distribucion de soportes (esto
es, la salida de soportes fisicos fuera de los locales de ubicacion de los
ficheros o sistemas de informacién) que contengan datos de caracter
personal que requieran medidas de seguridad de nivel alto se realizara

cifrando dichos datos evitando la manipulacion durante su transporte.

En lo relativo a ficheros no automatizados, el articulo 114 del citado
Reglamento LOPD sefiala que, siempre que se proceda al traslado fisico

de la documentacion que recoja datos para los que resulten de
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aplicacion medidas de seguridad de nivel alto, deberan adoptarse

medidas dirigidas a impedir el acceso o manipulacion de la informacion.

COPIAS DE RESPALDO Y RECUPERACION DE DATOS

e ;Qué son?
04-nov-2011

El articulo 94 del Reglamento LOPD indica que el responsable de fichero
se encargara de verificar la definicion y correcta aplicacion de los
procedimientos de realizacion de copias de respaldo y de recuperacion
de los datos. Deberan realizarse copias de respaldo, al menos
semanalmente, salvo que en dicho periodo no se hubiera producido

ninguna actualizacion de los datos.

También se estableceran procedimientos para la recuperacién de datos
que deberan garantizar su reconstruccion en el estado en que se

encontraban al tiempo de producirse la pérdida o destruccion.

El responsable del fichero debe proceder a verificar el correcto

funcionamiento de estas copias al menos una vez cada seis meses.

Si se prevén hacer pruebas con datos reales, se hara previamente una

copia de seguridad.

También es exigible para el caso de ficheros de imagenes de personas

identificables.

NIVELES DE SEGURIDAD

e ¢Qué significa guardar las copias de respaldo en lugar fisico
diferente?
04-nov-2011

Para los ficheros con datos de caracter personal sujetos a la obligacion
de implantar las medidas de nivel alto, el reglamento de desarrollo de la

LOPD prevé la obligacion de conservar una copia de respaldo de los

71



/'A\ Andalucla Emprende, Fundacién Publica Andaluza
SYITT"S  CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

datos de estos ficheros y de los procedimientos de recuperaciéon de los
mismos en un lugar diferente del que se encuentran los equipos
informaticos que los tratan (art. 102 Reglamento LOPD), con el fin de
que no se encuentren sometidos a las mismas contingencias que
pudiera sufrir el lugar habitual de almacenamiento en caso de un

accidente o desastre, como por ejemplo, un incendio o unainundacion.

En el caso de que no sea posible guardar una copia de los ficheros en
un lugar distinto y no sujeto a los mismos riesgos, se deberan adoptar
medidas complementarias para paliar el riesgo, tales como ubicar la

copia en armarios ignifugos, de sistemas contraincendios, etc).

e ¢;Qué nivel de seguridad tiene un fichero de curriculum vitae?
04-nov-2011

El Articulo 81 del Reglamento que desarrolla la LOPD, aprobado por
Real Decreto 1720/2007, de 21 de diciembre, dispone que los ficheros
que contengan un conjunto de datos de caracter personal que ofrezcan
una definicion de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar aspectos de su personalidad o de su
comportamiento y aquellos cuyo funcionamiento se rija por el articulo 29
de la LOPD (es decir, los relativos a solvencia patrimonial y crédito)
deberan reunir, ademas de las medidas de nivel basico, las calificadas

como de nivel medio.

Teniendo en cuenta lo anterior, los ficheros que contengan curriculum
vitae, que permiten facilmente determinar las caracteristicas laborales de
los titulares de los datos, tiene que implementar el nivel de seguridad
MEDIO.

e ¢;Se deben ceder datos personales a la Inspeccién de Trabajo o de
Hacienda?
11-ene-2011
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La comunicacion de datos esta; regulada en el articulo 11 de la LOPD y
se prevé que los datos de caracter personal objeto del tratamiento sélo
podran ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del

cesionario con el previo consentimiento del interesado.

Las unicas excepciones a la norma general anterior vienen reguladas en
el apartado 2 del propio articulo 11 y en el se prevé que no ser;

necesario el consentimiento para la cesion:
a) Cuando la cesidn esté autorizada en una Ley.
b) Cuando sean datos recogidos de fuentes accesibles al publico.

c) Cuando el tratamiento responda a la libre y legitima aceptacion
de una relacion juridica cuyo desarrollo, cumplimiento y control
implique necesariamente la conexion de dicho tratamiento con

ficheros de terceros.

d) Cuando la comunicacion que deba efectuarse tenga por
destinatario al Defensor del Pueblo, el Ministerio Fiscal o los

Jueces o Tribunales o el Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones Publicas
y tenga por objeto el tratamiento posterior de los datos con fines

histéricos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la
salud sea necesaria para solucionar una urgencia que requiera

acceder a un fichero o para realizar los estudios epidemioldgicos.

;cDebo entregar informacion de mis trabajadores a los
representantes sindicales?
11-ene-2011

La LOPD regula dentro de su articulo 11.1 la comunicacion de datos,

estableciendo con caracter general que los datos de caracter personal
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objeto del tratamiento sélo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del

interesado.

En el apartado 2 de dicho articulo 11 se prevén las excepciones (vistas

en el apartado anterior).

En la materia que nos ocupa, la unica cesién prevista de los datos
referentes a los trabajadores seria la derivada de las facultades
atribuidas a los representantes de los trabajadores (Comité de Empresa,

Delegados de Personal o Junta de personal, segun proceda).

En cuanto a la posibilidad de cesion de datos de los trabajadores a los
representantes sindicales, y como consecuencia de la excepcion de
prestacion del consentimiento en los supuestos en que una Ley asi lo
permita (articulo 11.2.a), debe ponderarse con el legitimo ejercicio de las
funciones de control que se atribuyen por la Ley a los dérganos de
representacion colectiva de los trabajadores en la empresa, conforme a
las cuales el Estatuto de los Trabajadores dispone que dichos érganos

tendran derecho a acceder a cierta documentacion de la empresa.

En el caso de cesion de los datos de los trabajadores, la misma
unicamente podria entenderse amparada en caso de que se produjera
en el ambito de las funciones desarrolladas por los Delegados de
Personal o el Comité de Empresa (segun sea uno u otro al 6rgano de
representacion de los trabajadores), al encontrarse reconocido por el
Estatuto de los Trabajadores el derecho de los representantes de los
trabajadores (Delegados de Personal o Comité de Empresa) a acceder a
determinados datos de los trabajadores en el ambito de sus
competencias, en caso contrario sera necesario el consentimiento del

interesado para proceder a la comunicacion de sus datos.

e La Mutua de accidentes solicita a la empresa copia de los TC2 de

los trabajadores ¢ Se le pueden entregar?

74



/ /'A\ Andalucla Emprende, Fundacién Publica Andaluza
SYITT"S  CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

11-ene-2011

En primer lugar, las Mutuas de Accidentes de Trabajo y Enfermedades
Profesionales de la Seguridad Social son, segun resulta del articulo 68
de la Ley General de la Seguridad Social, aprobada por Real Decreto
Legislativo 1/1994, de 20 de junio, asociaciones debidamente
autorizadas por el Ministerio de Trabajo y Asuntos Sociales, cuyo objeto

principal es colaborar en la gestién de la Seguridad Social.

Los empresarios que formalicen la proteccion del personal a su servicio
frente a las contingencias de accidente de trabajo y enfermedad
profesional, pueden optar entre hacerlo en la entidad gestora
correspondiente de la Seguridad Social o asociandose a una Mutua de
Accidentes de Trabajo y Enfermedades de la Seguridad Social.

Por otro lado, la mencionada Ley General de la Seguridad Social regula
la obligatoria afiliacion a la misma de los “Trabajadores por cuenta ajena
que presten sus servicios en las condiciones establecidas en el articulo

1.1 del Estatuto de los Trabajadores en las distintas ramas de actividad
econdmica o asimilados a ellos, bien sean eventuales, de temporada o

fijos, aun de trabajadores a domicilio.

De dichos preceptos legales deriva la obligacion legal de comunicar por
parte de los empresarios los datos de sus trabajadores a las indicadas
Mutua de Accidentes de Trabajo y Enfermedades Profesionales de la
Seguridad Social, cuando se haya optado por estas como medio de

proteccion de tales contingencias.

e Hemos creado una Base de Datos comun para diversas empresas
del mismo grupo ¢podemos utilizar todas las empresas del grupo la
misma Base de Datos sin problemas?
11-ene-2011

La comunicacion de datos esta regulada en el articulo 11 de la LOPD

que prevé dentro de su apartado primero que los datos de caracter
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personal objeto del tratamiento so6lo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo

consentimiento del interesado.

Las unicas excepciones a la norma general anterior vienen reguladas en

el apartado 2 del propio articulo 11 (visto con anterioridad).

Fuera de estos supuestos, es preciso el consentimiento de los

afectados.

En el caso planteado (creacién de una base de datos comun entre dos
empresas), cuando una empresa accede a la base de datos de otra con

personalidad juridica propia se esta produciendo una cesion de datos.

Cada empresa debe inscribir su propio fichero con datos personales y
debe obtener el consentimiento de los titulares de los datos para que se

produzca la cesion entre ambas.

e Debo colocar cartel de aviso de videocamaras? ;Ddénde puedo
conseguirlo?
12-ene-2011

Lo importante y obligatorio es colocar el cartel de informacion de los
derechos en materia de video vigilancia sin ser relevante su apariencia.
Por lo tanto, seria conforme a la normativa si incluye la camara e informa
de los derechos que asisten a los ciudadanos y de la direccion del
responsable del fichero para ejercitar esos derechos. (Articulo 3 de la
Instruccion 1/2006 de video vigilancia).

e ¢;La empresa instaladora tiene que ser una empresa de seguridad
homologada al igual que en lo que respecta a las camaras de
seguridad o puedo optar por otro proveedor?
12-ene-2011
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Este Organismo unicamente tiene competencia para analizar si la
recogida de imagenes a través de videocamaras puede ser contraria a la
LOPD. Para dicho fin se ha dictado la INSTRUCCION 1/2006, de 8 de
noviembre, de la Agencia Espafnola de Proteccion de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de

sistemas de camaras o videocamaras.

Hasta la entrada en vigor de Ley 25/2009, el 27 de diciembre (conocida
como ley dmnibus), sélo era conforme a la legislacién de proteccion de
datos personales la utilizacion de dispositivos de video vigilancia si se
habia contratado con empresas de seguridad privada, debidamente
autorizadas por el Ministerio del Interior.

La Ley citada reforma la Ley de Seguridad Privada, liberalizando esta
actividad determinando que la venta, entrega, instalacion o
mantenimiento de estos sistemas podra llevarse a cabo por particulares
y empresas distintas de las de seguridad privada siempre que la

instalacion no implique una conexion con centrales de alarma.

e ;Cual es el tiempo minimo/maximo para guardar las imagenes?
12-ene-2011

De conformidad con el articulo 4 de la LOPD, las imagenes solo seran
tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion
con el ambito y las finalidades determinadas, legitimas y explicitas, que

hayan justificado la instalacion de las camaras o videocamaras.

Solo se considerara admisible la instalacion de camaras o videocamaras
cuando la finalidad de vigilancia no pueda obtenerse mediante otros
medios que, sin exigir esfuerzos desproporcionados, resulten menos
intrusivos para la intimidad de las personas y para su derecho a la

proteccion de datos de caracter personal.

Las camaras y videocamaras instaladas en espacios privados no podran

obtener imagenes de espacios publicos salvo que resulte imprescindible
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para la finalidad de vigilancia que se pretende, o resulte imposible
evitarlo por razén de la ubicacion de aquéllas. Los datos seran

cancelados en el plazo maximo de un mes desde su captacion.

El responsable debera adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos y
eviten su alteracién, pérdida, tratamiento o acceso no autorizado.
Asimismo cualquier persona que por razén del ejercicio de sus funciones
tenga acceso a los datos debera de observar la debida reserva,

confidencialidad y sigilo en relaciéon con las mismas.

DENUNCIAS/RECLAMACIONES

e ¢Como puedo poner una denuncia ante la Agencia?
16-dic-2010

Se entiende por denuncia el acto por el que cualquier persona pone en
conocimiento de un Organo administrativo la existencia de un
determinado hecho que pudiera constituir infraccibn administrativa
(articulo 11.1.d) del Real Decreto 1398/1993, de 4 de agosto, por el que
se regula el ejercicio de la potestad sancionadora).

Si Vd. dispone de pruebas o indicios que acrediten el incumplimiento de
la Ley, puede ponerlo en conocimiento de esta Agencia. Para ello
debera presentar un escrito de denuncia - en los términos que se prevén
en el articulo 70 de la Ley 30/1992 de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun -y
enviarlo por correo (incluido el electronico) o por fax al numero
914455699.

Dicho escrito debera contener:

a) Nombre y apellidos del interesado y, en su caso, de la persona
que lo represente, asi como la identificacion del medio preferente

o del lugar que se seinale a efectos de notificaciones.
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b) Hechos, razones y peticibn en que se concrete, con toda

claridad, la solicitud.
c) Lugar y fecha.

d) Firma del solicitante o acreditacion de la autenticidad de su

voluntad expresada por cualquier medio.

e) Organo, centro o unidad administrativa a la que se dirige. (En
su caso seria la Subdireccion General de Inspeccion de Datos de

esta Agencia, calle Jorge Juan, 6-28001-Madrid).

Igualmente, las denuncias deberan expresar la identificacion de los
presuntos responsables y acompanar los documentos o cualquier otro

tipo de prueba o indicio que permita corroborar los hechos denunciados.

e ¢;Tengo que presentar mi DNI para pedir que me cancelen o
rectifiquen mis datos?
16-dic-2010

En este caso, debera dirigirse directamente al responsable del fichero en
donde se encuentren sus datos personales, utilizando cualquier medio
que permita acreditar el envio y la recogida de su solicitud (fax, burofax,
correo ordinario, certificado o no, e-mail....), para el ejercicio de sus
derechos, acompanando copia de su D.N.l. e indicando el fichero o
ficheros a consultar. Puede sustituirse la presentacion del documento de

identidad por el uso de la firma electronica identificativa.

e ¢;Como puedo ejercitar mis derechos de acceso, rectificacion,
cancelacién u oposicién?
16-dic-2010

Para presentar una reclamacion - en los términos que se prevén en la

Ley 30/1992 de Régimen Juridico de las Administraciones Publicas y del
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Procedimiento Administrativo Comun - debe rellenar un escrito y enviarlo

por correo (incluido el electrénico) o por fax al numero 914455699.
Dicho escrito debera contener:

a) Nombre y apellidos del interesado y, en su caso, de la persona
que lo represente, asi como la identificacién del medio preferente

o del lugar que se senale a efectos de notificaciones.

b) Hechos, razones y peticibn en que se concrete, con toda

claridad, la solicitud.
c) Lugar y fecha.

d) Firma del solicitante o acreditacion de la autenticidad de su

voluntad expresada por cualquier medio.

e) Organo, centro o unidad administrativa a la que se dirige. (En
su caso seria la Subdireccion General de Inspeccion de Datos de

esta Agencia, calle Jorge Juan, 6-28001-Madrid).

Igualmente, las reclamaciones deberan expresar la identificacién de los
presuntos responsables y acompanar los documentos o cualquier otro
tipo de prueba o indicio que permita comprobar que Vd se ha dirigido
previamente a los responsables de los ficheros solicitandole el ejercicio

de un derecho

e ;Qué es el Cloud Computing?
10-jul-2012

El llamado Cloud Computing (o computacion en nube) es un modelo de
prestacion de servicios tecnolégicos que permite el acceso bajo
demanda y a través de la red a un conjunto de recursos compartidos y
configurables (como redes, servidores, capacidad de almacenamiento,
aplicaciones y servicios) que pueden ser rapidamente asignados vy

liberados con una minima gestion por parte del proveedor de servicios.
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e Caracteristicas del Cloud Computing
10-jul-2012

El modelo de Cloud Computing tiene las siguientes cinco caracteristicas

esenciales:

1. Autoservicio bajo demanda. El usuario puede acceder a

capacidades de computacion “en la nube” de forma automatica
conforme las necesita sin necesidad de una interaccion humana

con su proveedor o sus proveedores de servicios Cloud.

2 Multiples formas de acceder a la red. Los recursos son

accesibles a través de la red y por medio de mecanismos
estdndar que son utilizados por una amplia variedad de

dispositivos de usuario.

3. Comparticién de recursos. Los recursos de los proveedores son

compartidos por multiples usuarios, a los que se van asignando

capacidades de forma dinamica segun sus peticiones

4. Elasticidad. Los recursos se asignan y liberan rapidamente,
muchas veces de forma automatica, lo que da al usuario la
impresion de que los recursos a su alcance son ilimitados y estan

siempre disponibles.

5  Servicio _medido. El proveedor es capaz de medir, a

determinado nivel, el servicio efectivamente entregado a cada
usuario, de forma que tanto proveedor como usuario tienen

acceso transparente al consumo real de los recursos.

e Aplicacién de la normativa sobre proteccion de datos
10-jul-2012

Con caracter previo es necesario resaltar que el cumplimento de la

legislacién de proteccion de datos es un aspecto esencial a la hora de

contratar servicios Cloud por parte de un responsable del tratamiento.
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Debe considerarse que las modalidades de computacion y las
modalidades de servicios condicionan la aplicacion de los preceptos

correspondientes de la LOPD y de su Reglamento.

En cualquier caso, a los responsables del tratamiento que contraten
servicios de Cloud Computing (art. 3.d) de la LOPD y art. 5.1.q) del
RLOPD), les corresponde la decisién sobre la finalidad, el contenido y el
uso del tratamiento, asi como la decision sobre optar por la computacion
en la nube y sobre su modalidad. Por su parte, el prestador de servicios
de Cloud Computing tendra la naturaleza de encargado del tratamiento
(art. 3.g) de la LOPD y (art. 5.1.i) del RLOPD, pues en definitiva trata
datos personales por cuenta del responsable.

e Aspectos esenciales técnico-juridicos del contrato de servicios
10-jul-2012

La LOPD establece en su art. 12.2 que la realizacion de tratamientos por
cuenta de terceros debera estar regulada en un contrato que debera
constar por escrito. Por tanto, el contrato de prestacion de servicios entre
el responsable del tratamiento y su proveedor de servicios Cloud ha de

incorporar las previsiones citadas.

En este sentido, el encargado esta obligado a seguir las instrucciones
del responsable del fichero en el tratamiento de los datos. Una forma de
que el cliente indique estas instrucciones puede ser la de adoptar
decisiones sobre el tipo de nube con la que se le prestaran los servicios

y sobre las modalidades de servicios que contrata.

Para ello, debera haber solicitado y obtenido previamente informacion

suficiente sobre ambos aspectos.

Es importante destacar que el responsable del tratamiento es
responsable de seleccionar como encargado del tratamiento a alguien
que cumpla los requisitos legalmente establecidos. Esta responsabilidad

se extiende a la subcontratacién de servicios. Asi, cuando el encargado
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del tratamiento subcontrate alguna actividad propia del tratamiento de
los ficheros, dicha subcontratacion habra de recogerse en el contrato de
prestacion de servicios entre el responsable y el encargado, siendo
necesaria una autorizacion del primero en los casos de subcontratacion

sobrevenida no prevista en el contrato (art. 21 RLOPD).

Una formula que puede utilizarse a tal efecto es que el cliente autorice
los servicios susceptibles de subcontratacidon (p.ej. servicios de
‘hosting”) y tenga permanentemente a su disposicidbn una relacion
actualizada de las entidades subcontratadas y de los paises donde
operan, (por ejemplo en una pagina web a la que tenga acceso o a

través de otras alternativas que le permitan estar informado).

En definitiva, para garantizar la seguridad juridica del servicio Cloud
contratado, el contrato de prestacién de servicios suscrito entre el
despacho y el proveedor ha de recoger, un conjunto minimo de

clausulas, entre las que cabe destacar las siguientes:

v Régimen de los datos. Es esencial que el contrato especifique
que el proveedor no puede disponer de los datos personales ni
hacer uso de los mismos para ningun fin que no esté
expresamente autorizado por el responsable del tratamiento.

v Cumplimiento de leqgislacion de proteccion de datos de caracter

personal. El proveedor ha de asumir expresamente el papel de
encargado del tratamiento de los ficheros de datos de caracter
personal que el despacho decida trasladar “a la nube”, con todas
las obligaciones propias de tal figura tal y como se recogen en la
legislacién espafiola y europea.

v' Seguridad en el acceso. El proveedor ha de garantizar que la

informacion solo sera accesible al responsable del tratamiento
que contrata sus servicios, y a quienes éste determine con los
perfiles de acceso correspondientes.

v Integridad y conservacion. El proveedor ha de disponer de los

mecanismos de recuperacion ante desastres, continuidad en el
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10.

servicio y copia de seguridad necesarios para garantizar la
integridad y conservacion de la informacién.

v Disponibilidad. El proveedor ha de garantizar una elevada

disponibilidad del servicio, asi como comprometerse a organizar
las paradas programadas para mantenimiento con la suficiente
antelacion y dando aviso de las mismas al despacho.

v Portabilidad. El proveedor ha de obligarse, a la terminacion del
servicio, a entregar toda la informacién al despacho en el formato
que se acuerde, para que éste pueda almacenarla en sus propios
sistemas o bien trasladarla a los de un nuevo proveedor, en el
plazo mas breve posible y con total garantia de la integridad de la

informacion.

ENLACES DE ORGANISMOS DE PROTECCION DE DATOS

NACIONALES:

Autoridad Catalana de Proteccion de Datos: www.apdcat.net

Agencia de Proteccibn de Datos de la Comunidad de Madrid:

www.madrid.org/apdcm

Agencia Vasca de Proteccion de Datos: www.avpd.euskadi.net/s04-
4319/es/

Congreso: www.congreso.es

Ministerio de Justicia: www.mju.es

Poder Judicial: www.poderjudicial.es

Portal del Ciudadano: www.administracion.es

Senado: www.senado.es

Tribunal Constitucional: www.tribunalconstitucional.es

INTERNACIONALES:

Instituciones europeas

v Autoridad Comun de Control de Europol:
http://europoljsb.ue.eu.int/default.asp?lang=ES
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Autoridad Comun de Control de Shengen: www.schengen-

jsa.dataprotection.org

Comision Europea: http://europa.eu.int

Consejo de Europa: www.coe.int

Consejo UE: http://ue.eu.in t

Grupo del articulo 29

http://ec.europa.eu/justice home/fsj/privacy/workinggroup/index e

n.htm

Parlamento Europeo: www.europarl.eu.int

Supervisor Europeo de Proteccion de Datos:.
http://www.edps.eu.int

Tribunal de Justicia UE: http://curia.europa.eu/es/

e Autoridades de Proteccion de Datos en Europa

S N N N Y U U U U U N N N N N G RN

Alemania : www.datenschutz.de www.bfd.bund.de

Andorra : https://www.apda.ad/

Austria: www.dsk.gv.at

Bélgica: www.privacycommission.be

Bulgaria: www.cpdp.bg

Chipre: www.dataprotection.gov.cy

Dinamarca: www.datatilsynet.dk

Eslovaquia: www.dataproyection.gov.sk

Eslovenia: www.varuh-rs.si

Estonia: www.dp.gov.ee

Finlandia: www.tietosuoja.fi

Francia - version espafola: www.cnil.fr/index.php?id=5

Francia: www.cnil.fr

Grecia : www.dpa.gr
Guernsey: www.dataprotection.gov.gqg

Holanda: www.cbpweb.nl

Hungria: abiweb.obh.hu/abi

Irlanda: www.dataprivacy.ie
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Islandia: www.personuvernd.is

ltalia: www.garanteprivacy.it

Jersey: www.dataprotection.gov.je

Letonia: www.dvi.gov.lv

Liechtenstein: www.sds.lIv.li
Lituania: www.ada.lt

Luxemburgo: www.cnpd.lu

Malta: www.datapretection.gov.mt

Noruega : www.datatilsynet.no

Polonia: www.giodo.gov.pl

Portugal: www.cnpd.pt
Reino Unido: www.dataprotection.gov.uk

Republica Checa: www.uoou.cz

Rumania: www.avp.ro
Suecia: www.datainspektionen.se

Suiza: www.edsb.ch

e |beroamérica

Argentina: http://www.jus.gov.ar/dnpdp

Chile - Servicio de Registro Civil e Identificacion:

http://www.registrocivil.cl http://www.modernizacion.cl

Colombia: http://www.defensoria.org.co

México: http://www.ifai.org.mx

Nicaragua: http://www.conicyt.gob.ni

e Agencias, organizaciones e Instituciones de proteccion de datos en

otros paises

v

Australia: www.privacy.gov.au

Canada: www.privcom.gc.ca
EEUU (FTC, en espafol):.

www.ftc.qov/ftc/spanishinfo/consumer.htm

EEUU (Departamento de Seguridad Interior): www.dhs.gov
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Hong Kong: www.pco.org.hk

Naciones Unidas: www.unhchr.ch/hchr un.htm

Nueva Zelanda : www.privacy.org.nz

LN X

OCDE: www.oecd.org/sti/security-privacy

1. FORMULARIOS
Los principales formularios son los siguientes:

e Acceso:
A. DERECHO DE ACCESO.

A.1. EJERCICIO DEL DERECHO DE ACCESO (1).

DATOS DEL RESPONSABLE DEL FICHERO(2).

Nombre / razén SOCIal ............eeeiiiiiiiiieee e Direccion de la Oficina /

Servicio ante el que se ejercita el derecho de acceso:

(071 =l =V.= n........... C.Postal..................
Localidad..........coovvviivieiiiieeennn, Provincia.........ccccoeveiiiiiiinnnnn. Comunidad
Auténoma..........cccceevvevnnnnnnne. CLE./IDN.L. oo,

DATOS DEL INTERESADO O REPRESENTANTE LEGAL(3.

DL/ D e e e aaaaa e e e e , mayor de
edad, con domicilio enla

CIPIAZA.....eii i s n°....... ,
Localidad........cccevvveiviiieiee e Provincia........cccccceeiiinieiiie e CPa
Comunidad Auténoma..........ccccceeeeeiiiciiiiiiiieeeeeeen, con D.NL.coiiiiieie, , delque

acompafia copia, por medio del presente escrito ejerce el derecho de acceso, de
conformidad con lo previsto en el articulo 15 de la Ley Organica 15/1999, de 13 de

diciembre, de Proteccion de Datos de Caracter Personal y en los articulos 27 y 28 del
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Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla la misma, y en

consecuencia,
SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus ficheros en el plazo
maximo de un mes a contar desde la recepcién de esta solicitud, y que se remita por
correo la informacién a la direccion arriba indicada en el plazo de diez dias a contar

desde la resolucion estimatoria de la solicitud de acceso.

Asimismo, se solicita que dicha informaciéon comprenda, de modo legible e inteligible,
los datos de base que sobre mi persona estan incluidos en sus ficheros, los
resultantes de cualquier elaboracion, proceso o tratamiento, asi como el origen de los
mismos, los cesionarios y la especificacion de los concretos usos y finalidades para

los que se almacenaron.

Firmado

1 Se trata de la peticién de informacion sobre los datos personales incluidos en un
fichero. Este derecho se ejerce ante el responsable del fichero (Organismo Publico o
entidad privada) que es quien dispone de los datos. La Agencia Espafiola de
Proteccion de Datos no dispone de sus datos personales sino solamente de la
ubicacion del citado responsable si el fichero esta inscrito en el Registro General de
Proteccion de Datos.

2 Si Vd. desconoce la direccidn del responsable del fichero puede dirigirse a la Agencia
Espafiola de Proteccion de Datos para solicitar esta informacion en el teléfono 901 100
099.

3 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del
DNI del interesado, habra de aportarse DNI y documento acreditativo auténtico de la

representacion del tercero.

RECTIFICACION
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B. DERECHO DE RECTIFICACION.

B.1. EJERCICIO DEL DERECHO DE RECTIFICACION (1)

DATOS DEL RESPONSABLE DEL FICHERO (2).

NOMDBIe / razON SOCIAL .....ccoi i e Direccion
de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion:
L0 =2 SRS n°..........
C.Postal.................. Localidad.........cccoiieiiiiiiieieeee Provincia..........ocoooeeneenn,
Comunidad Auténoma...........cccccceeerennnae. C.LF/D.N.L o,

DATOS DEL AFECTADO O REPRESENTANTE LEGAL(3).

I I , mayor de edad, con
domiCilio €N 18  C/PlAZA........oeeeeeeeeeeee e n°
Localidad.........oooiiiiiiieees Provincia......cccccoeeiiiiiiie CPae
Comunidad Autdnoma...........coeevvveeeeeeeeiiieee e, con D.N.L....ooooiiiiinn.l. , del que

acompafia copia, por medio del presente escrito ejerce el derecho de rectificacion sobre los
datos anexos, aportando los correspondientes justificantes, de conformidad con lo previsto en
el articulo 16 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y en los articulos 31 y 32 del Real Decreto 1720/2007, de 21 de diciembre,

por el que se desarrolla la misma y en consecuencia,

SOLICITA,

Que se proceda a acordar la rectificacion de los datos personales sobre los cuales se ejercita el
derecho, que se realice en el plazo de diez dias a contar desde la recogida de esta solicitud, y
que se me notifique de forma escrita el resultado de la rectificacion practicada.

Que en caso de que se acuerde, dentro del plazo de diez dias habiles, que no procede acceder
a practicar total o parcialmente las rectificaciones propuestas, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafola de Proteccion de
Datos, al amparo del articulo 18 de la citada Ley Organica 15/1999.

Que si los datos rectificados hubieran sido comunicados previamente se notifique al
responsable del fichero la rectificacién practicada, con el fin de que también éste proceda a
hacer las correcciones oportunas para que se respete el deber de calidad de los datos a que se

refiere el articulo 4 de la mencionada Ley Organica 15/1999.
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Firmado:
1. Consiste en la peticidn dirigida al responsable del fichero con el fin de que los datos
personales respondan con veracidad a la situacién actual del afectado.
2. Si Vd. desconoce la direccion del responsable del fichero puede dirigirse a la
Agencia Espafiola de Proteccion de Datos para solicitar esta informacion en el
teléfono 901 100 099.
3. También podra ejercerse a través de representacion legal, en cuyo caso, ademas del
DNI del interesado, habra de aportarse DNI y documento acreditativo auténtico de la

representacion del tercero.

CANCELACION

C. DERECHO DE CANCELACION.
C.1. EJERCICIO DEL DERECHO DE CANCELACION (1)

DATOS DEL RESPONSABLE DEL FICHERO (2)
NOMDbIre / razOn SOCIAL...........oeeeeeeeeeeeeeeeee e e Direccion de la Oficina

/ Servicio ante el que se ejercita el derecho de cancelacion:

CIPIAZA. ... [ R C.Postal..................
Localidad.........ocoociiiiiiiieeeeee Provincia........ccoooiiiiiieeee. Comunidad
Auténoma.........cccccciiiiennnn. C.LF/D.N.L

DATOS DEL AFECTADO O REPRESENTANTE LEGAL(3)

IR I T , mayor de edad, con
domiCilio  en 1@  C/PIAZA.........coooeeeeeeeeeeeeeeee e n....... ,
Localidad.........oooiiiiiiiiieiees Provincia......ccccoevieiiiii CPae
Comunidad Auténoma.........ccccooeviviveeeeiiiiieeeeeeee, con DN , del que

acompafia copia, por medio del presente escrito ejerce el derecho de cancelacion, de
conformidad con lo previsto en el articulo 16 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y en los articulos 31 y 32 del Real Decreto
1720/2007, de 21 de diciembre, por el que se desarrolla la misma y en consecuencia,
SOLICITA,
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Que se proceda a acordar la cancelacion de los datos personales sobre los cuales se ejercita el
derecho, que se realice en el plazo de diez dias a contar desde la recogida de esta solicitud, y
que se me notifique de forma escrita el resultado de la cancelacién practicada.

Que en caso de que se acuerde dentro del plazo de diez dias habiles que no procede acceder
a practicar total o parcialmente las cancelaciones propuestas, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccién de
Datos, al amparo del articulo 18 de la citada Ley Organica 15/1999.

Que si los datos cancelados hubieran sido comunicados previamente se notifique al
responsable del fichero la cancelacién practicada con el fin de que también éste proceda a
hacer las correcciones oportunas para que se respete el deber de calidad de los datos a que se
refiere el articulo 4 de la mencionada Ley Organica 15/1999.

Firmado:
(1)Consiste en la peticion de cancelacién de un dato que resulte innecesario o no pertinente
para la finalidad con la que fue recabado. El dato sera bloqueado, es decir, sera identificado y
reservado con el fin de impedir su tratamiento.
(2) Si Vd. desconoce la direccion del responsable del fichero puede dirigirse a la Agencia
Espanola de Protecciéon de Datos para solicitar esta informacion en el teléfono 901 100 099.
(3)También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI
del interesado, habra de aportarse DNI y documento acreditativo auténtico de la representacion
del tercero.

OPOSICION

DERECHO DE OPOSICION
E.1. EJERCICIO DEL DERECHO DE OPOSICION (1)

DATOS DEL RESPONSABLE DEL FICHERO (2)

NOMDIE / razZON SOCIAL ......e e et e e e e e e e s enaaeaes

Direccién de la Oficina / Servicio ante el que se ejercita el derecho de oposicion:

Calle/Plaza.........cooueei e N°........... C.Postal..................
Localidad........cooovvuiiiiiieie e Provincia.......ccoeeiiiviiieeenn
Comunidad Auténoma............ccceeevevneeeennnns CLFE./ID.N.L. .o

DATOS DEL INTERESADO O REPRESENTANTE LEGAL (3)
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domicilio en 1a  Calle/Plaza...........ccoooomiiieeee e ne.....
Localidad........coooovuiiiiiiiieeieeeeee, Provincia.......ccooovveeiiiiiiiiiiiiieeen, CPa
Comunidad Autdnoma........cccoeeevvveeeeeeeeiee e, con D.N....ooooeieiiiiinnnnnn. , del que

acompafio copia, por medio del presente escrito ejerzo el derecho de oposicion, de
conformidad con lo previsto en los articulos 6.4, 17 y 30.4 de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de caracter personal y en los articulos 34 y 35 del Real

Decreto 1720/2007, de 21 de diciembre, que la desarrolla y en consecuencia,
EXPONGO,

(Describir la situacién en la que se produce el tratamiento de sus datos personales y enumerar
los motivos por los que se opone al mismo)

Para acreditar la situacidon descrita, acompario una copia de los siguientes documentos:
(Enumerar los documentos que adjunta con esta solicitud para acreditar la situaciéon que ha
descrito)

SOLICITO,
Que sea atendido mi ejercicio del derecho de oposicion en los términos anteriormente

expuestos.

Firmado:

(1) Se trata de la solicitud de oposicién al tratamiento de los datos personales incluidos en un
fichero. Este derecho se ejerce ante el responsable del fichero (Organismo Publico o entidad
privada) que es quien dispone de los datos. La Agencia Espafnola de Protecciéon de Datos no
dispone de sus datos personales sino solamente de la ubicacién del citado responsable si el
fichero esta inscrito en el Registro General de Proteccion de Datos.

(2) SiVd. desconoce la direccion del responsable del fichero puede dirigirse a la Agencia
Espanola de Protecciéon de Datos para solicitar esta informacioén en el teléfono 901 100 099.

(3) También podréa ejercerse a través de representacion legal, en cuyo caso, ademas del DNI
del interesado, habra de aportarse DNI y documento acreditativo auténtico de la representacion

del tercero.
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MODELO DE DENUNCIA
DATOS DEL AFECTADO (1)

D./D2 e, , mayor de edad, con domicilioen.............cccoeeiciiienneee. n°.......... ,
Localidad.............ccoovvvevveeeeeeeeee  Provincia. .o CPun
Comunidad Auténoma..........ccceeeeevieevieeeeeeeeernnnn. , con D.N.l./Pasaporte n°..........................

DATOS DEL PRESUNTO RESPONSABLE

Nombre / RazOn SOCial: ........oooeeeeeee e

Oficina / Servicio (BN SU CAS0): ... ..iuitiiiieie et

[ Lo 0 o[ To3 1o SRR ne........ ,

I Yo [To F=To RS Provincia...............
CPois

Comunidad Auténoma..........cccccccceeeeenn. CALF. /DN

De acuerdo con lo previsto en la normativa vigente, pone en conocimiento del Director de la

Agencia Espafiola de Proteccién de Datos los siguientes HECHOS:

Que justifica con la DOCUMENTACION ANEXA que se relaciona a continuacion:

Documento N® ... s

DocUMENTO NO 2. . e

DoCUMENTO MO 3.

En virtud de lo expuesto, SOLICITA que se dicte acuerdo de inicio de procedimiento
sancionador o de infraccion de las Administraciones Publicas o se incoen actuaciones con
objeto de determinar si concurren circunstancias que justifiquen tal iniciaciéon y que, en
cualquier caso, se me notifique el acuerdo que se adopte, de conformidad con lo previsto en el
Reglamento de desarrollo de la Ley Organica 15/1999, aprobado mediante Real Decreto
1720/2007, de 21 de diciembre.

Firmado:

SR. DIRECTOR DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS
C/ Jorge Juan, 6.- 28001 MADRID
(1) La denuncia puede presentarse por el propio afectado, en cuyo caso acompafara copia del

DNI, o cualquier otro documento que acredite la identidad y sea considerado valido en derecho.
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También puede concederse la representacién legal a un tercero, en cuyo caso, ademas, se

deberé aportar DNI y documento acreditativo de la representacion de éste.

LOGO VIDEOVIGILANCIA

@
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